Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Ao

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
Rua Luiz Gonzdles Alvarado, 70 - Bairro Enseada do Sua, Vitéria/ES, CEP 29050-380
PROCESSO ADMISTRATIVO SEI 02009.000298/2026-41

PREGAO ELECTRONICO 2/2026

UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES

Data de Abertura: 18/Agosto/2026 as 9:00 horas

Local: https://www.gov.br/compras/pt-br

RAZAO SOCIAL: TELECOMUNICACOES BRASILIA LTDA - TELEBRASILIA

CNPJ MATRIZ-DF: 18.843.645/0001-51 SOC (Security Operation Centre) para atendimento directo (61) 3575 5105
ANATEL ATO 8170/2014 SCM /045 NOC (Network Operation Centre) com atendimento prioritario para chamados 0800 444 0005
ASN 274642 1X/PTT Nacional-NIC.BR Geréncia de Implantacao N1 (63) 3014 2752

Geréncia de Implantacao N2 e N3 (63) 993 00 2323

Gestor: Raimundo Feitosa Alencar Sitio electronico (primario): www.telebrasilia.com

CPF/MF sob 050.905.448-08 Sitio electronico (Nacional): www.telebrasilia.com.br

RG: 869790 SSPDF E-mail: atacado@telebrasilia.com

E-mail: @imundo.alencar@telebrasilia.com Atacado e Geréncia de Contas e Contractos

Telemovel: (61) 99964 6628 Preposto Pré-Vendas: (61) 3335 4815

Telphone Fixo: (61) 3013 2410 Preposto Pés-Vendas e Preposto: (69) 99922 6628

Sucursal Brasilia/DF - RUA 47, Bloco 111, Primeiro e Sequndo Andares, SSYS-Distrito de Sdo Sebastigo, Brasilia/DF CEP 71691008
INSTITUICAO BANCARIA: BANCO ITAU/Itad S/A AGENCIA: 1670 CONTA CORRENTE: 99329-2
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

TELECOMUNICACOES BRASILIA - TELEBRASILIA LTDA, cadastrada no CNPJ sob 0 18843645000151, com SEDES na RUA 47 BLOCO 111, Primeiro, e Sequndo Andares,
SSYS, Brasilia/DF CEP 71.691-008, por intermédio de seu representante legal RAIMUNDO FEITOSA ALENCAR, infra-assinado, cadastrado no CPF/MF sob 050.905.448-
08, para os fins do Pregao Electronico da Licitacao 2,/2026, cujo objeto é a prestacao de servicos continuados descritos a sequir:

Observacao: Estao inclusos nos precos supramencionados todos os custos diretos e indiretos, inclusive de embalagens, transportes ou fretes, e ainda os resultantes
da incidéncia de quaisquer tributos, contribuicdes ou obrigacoes decorrentes da legislacdo trabalhista, fiscal e previdencidria a que estiver sujeito.

PRECO OFERTADO AQ OBJFTO DO PREGAQ FLECTRONICO apresentado acima e, proposta dé preco para o fornecimento dos itens relacionados, de acordo com 0s
requisitos do Edital e sob as penas da Lei.

A Telecomunicacdes Brasilia DECLARA, qué o preco proposto é definitivo e nele estao inclusos todos os tributos, encargos trabalhistas, previdencidrios, fiscais,
comerciais, taxas, emolumentos, despesas operacionais e obrigacoes financeiras de qualquer natureza, fretes, sequros, etc., que incidam ou venham a incidir sobre
0 objeto licitado.

DECLARAMOS que, para fins do disposto no § 1.° do art. 63 da Lei Federal n.° 14.133/2021, a proposta compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convencoes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega desta proposta.

A Telecomunicacdes Brasilia - Telebrasilia DECLARA estar ciente e que formulou sua proposta de acordo com todos os termos e exigéncias constantes do Edital e
Anexos, referentes ao Pregao Electronico 2/2026, obrigando-se a cumprir todas as condicOes, prazos, especificacoes e demais requisitos, bem como aceitar as
condicoes de pagamento estabelecidas no Edital, Termo de Referéncia e Contrato.

DECLARAMOS que cumprimos com as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas.

DECLARAMOS que atendemos aos requisitos de habilitacdo e que responderemos pela veracidade das informacdes prestadas, na forma da lei.

Declaramos ainda ciéncia de que o ndo cumprimento do disposto nesta declaracdo incidird nas penalidades descritas no edital, nas secdes DAS SANCOES
ADMINISTRATIVAS e DA EXTENSAO DAS PENALIDADES.
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Proposta Commercial e Técnica - Oférta Pblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

DECLARAMOS que cumprimos 0s requisitos estabelecidos no art. 3° da Lei Complementar n® 123, de 2006, estando aptos a usufruir do tratamento favorecido
estabelecido em seus artigos 42 3 49, e nao celebramos, no ano-calenddrio da realizacdo desta licitacdo, contratos com a Administracao Publica, cujos valores
somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, conforme estabelecido nos §§ 1° ao 3° do
art. 4° da Lei n.° 14.133, de 2021.

A TelecomunicacGes Brasilia - Telebrasilia DECLARA ter conhecimento e ciéncia das normas e leis anticorrupcdo existentes no Brasil, em especial a Lei n°
12.846/2013 e a Lei n° 8.429/1992, que adotamos politicas e procedimentos visando assegurar o cumprimento da Legislacao Anticorrupcao, e declaramos ter
ciéncia e compromisso de adesao as diretrizes e recomendacoes estabelecidas no Codigo de Etica e Conduta do IBAMA/ES.

Assequra a Telebrasilia a0 IBAMA/ES que a proposta atende as requisitos do Edital:

Asseguramos a inexisténcia de franquia de dados, traffic shaping, rate limit ou qualquer limitacdo por tipo de aplicacao, porta, hordrio ou protocolo;

A disponibilidade mensal minima do Link serd de 99,99% (SLA), com 200Mbps, simétrico, com garantia de 100% da banda contratada, CONFOME
determinacao editalicia.;

A entrega de conexdo serd em Camada 3 (Layer 3), sem uso de CGNAT, permitindo futuramente o uso de protocolo BGP (com anuncio de rotas parciais ou
full routing) caso o IBAMA/ES adote ASN proprio;

A entrega que ocorrerd através da interface do nosso equipamento funcionard nos sequintes métodos de autenticacdo junto a NGFW (Next Generation
Firewall): IP Estdtico, PPPoE (DSL) ou DHCP;

Garantimos de taxa de perda de pacotes menor que 19%;

Assequramos laténcia maxima (Ping) menor ou iqual 3 30ms para 0 PTT-
SP/MT/BSA/RJO/FLA/POA/VTL/PVO/BVA/MNS/BLM /SLZ/THE/NTL/SVD/CTB/CMB/CMG (Brasil) e menor ou igual a 150ms para saidas internacionais
(média);

Garantimos jitter maximo de 10 ms;
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Proposta Commercial e Técnica - Oférta Pblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

» Fornecemos em regime de comodato (sem custo adicional), de todos 0s equipamentos necessarios (modems, conversores, roteadores), com interface SFP
padrdo e capacidade de processamento (throughput) real superior a 1Gbps;

« Alnstalacdo completajd precificada em proposta sém taxas extras, cobrindo todo o cabeamento 6ptico e infraestrutura necessdria até o gabinete designado
por parte técnica do IBAMA/ES;

« Disponibilizaremos o atendimento e abertura de chamados 24x7 (24 horas, 7 dias por semana), via telefone 0800 444 0005 (ligacdo gratuita) em
portugués (BR);

« Garantimos o cumprimento de prazo mdaximo de resposta de 2 (duas) horas (deslocamento técnico) e prazo maximo de solucdo (restabelecimento do
servico) de 4 (quatro) horas;

« Envio de notificacdo de manutencdo preventiva com antecedéncia minima de 7 (sete) dias;

» Serd entregue solucdo de protecao contra ataques volumeétricos (DDoS) nas camadas L3 e L4 (opcionalmente L7), com mitigacdo automdtica no BACKBONE
da operadora (scrubbing center, blackhole ou rate limit);

« Garantimos a capacidade de mitigacao especifica para trdfeqo de ataque de origem Nacional minimo de 500Mbps e de origem Internacional minimo de
5Gbps;

 Disponibilizaremos portal web para gestao e monitoramento, permitindo visualizacao de consumo, laténcia, perda de pacotes, logs de trafego exportaveis e
notificacdo automatica de incidentes;

* Serd realizado o lancamento do cabo de fibra dptica desde a rede externa da Telebrasilia até o interior da sala técnica da SEDE do IBAMA/ES em
Victoria/ES, utilizando-se das infraestruturas de entrada (dutos, eletrocalhas e canaletas) jd existentes no prédio, sé necessario for construcdo de meios
alternativos para a separacdo com o vencedor (ASTERIXCO TELECOM LTDA - CNPJ 22.416.591/0001-15) do ITEM 2 (dois) nas mediacdes do
IBAMA /ES até tubulacdo da sala técnica AUTARQUIA na unidade SEDE em Victéria /ES, salienta-se prorrogacdo de prazo sé aplicdvel ;
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

« Serad realizada visita técnica in loco para analise da infraestrutura existente e viabilidade de instalacdo antes da execucao da ativacao com a EQUIPA técnica
da Telebrasilia e IBAMA/ES;

« Serd respeitada a taxa de ocupacdo dos dutos e eletrocalhas, bem como o raio de curvatura do cabo o6ptico, garantindo a integridade fisica da fibra e a
organizacao visual da infraestrutura;

» Serd vedada a utilizacdo de infraestrutura de terceiros sem autorizacao prévia, bem como a fixacdo de cabos de forma precéria (fios expostos, "varais"
aéreos fora de eletrocalhas ou fixacdo com fitas adesivas nao apropriadas);

» Serd identificada e documentada todas as conexdes de cabos utilizados em suas devidas interfaces, incluindo niumero da porta e nimero do circuito, a fim
de facilitar o suporte técnico em momento posterior;

« Serdo fixados todos 0s equipamentos (CPEs/HA, e DIO/DGO) em gabinete de 19 polegadas. (aso 0 equipamento ndo seja padronizado para gabinete de
19 polegadas, a Telebrasilia fornecerd a bandeja de fixacao ou suporte adequado, sendo vetado deixar equipamentos soltos ou apoiados sobre outros
dispositivos;

» Serd utilizada alimentacdo elétrica compativel com a rede estabilizada do IBAMA/ES (tomadas padrao ABNT NBR 14136), conectadas as réguas de energia
(PDU) indicadas pela equipe de Tl;

» Serd realizada a identificacdo de todo o cabeamento lancado, utilizando anilhas ou etiquetas industriais indeléveis nas duas extremidades (origem e
destino), facilitando futuras manutencdes;

« Serd enviado para a Equipa de Tl do IBAMA/ES documentacao referente as atividades realizadas para a ativacdo do Link de acesso a Internet, bem como
identificacao do circuito, projeto de chegada da fibra até o IBAMA/ES, infraestrutura e demais informacdes relevantes para possiveis manutencoes e
confirmacoes.

+  “TEMOS CIENCIA SOBRE AS LEIS ANTICORRUPCAO E O CODIGO DE CONDUTA DO IBAMA/ES”.
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

1. OBJETO DA CONTRATACAQ

1.1.Contratacdo de solucao de tecnologia da informacdo e comunicacao de contratacao de Servico de Comunicacao Multimidia (SCM), por meio
de 4 (quatro) Links dedicados de internet em fibra 6ptica, sendo, nas quantidades e exigéncias estabelecidas no Edital e seus anexos.

* Link Principal (itens 1 e 3): 1 (hum) link dedicado de 200Mbps para a sede da SUPES/ES e 1 (hum) Link dedicado de 30Mbps para o CETAS/Serrg;

* SLA minimo de 99,5%, ideal = 99,9%, MTIR até 4 horas, banda simétrica, IP fixo e bloco pablico, monitoramento 24x7, habilitacdo Tipo Alta,
equipamentos em comodato, e demais condicdes estabelecidas no Termo de Referéncia.

1.2. Fornecimento, instalacdo, operacao, gerenciamento pré-activo e manutencao de Links de acessos, sincronos, dedicados a Internet via terrestre (fibra
6ptca) com alocacao de bloco CDIR IPv4/30 e IPv6/64 para tosdos os circuitos dedicados TIPO Full Duplex sincronos.

1.3. Fornecimento, instalacdo, operacdo, gerenciamento pro-activo e manutencao de Link de acesso, dedicado a Internet com disponibilidade 24 (vinte e
quatro) horas por dia, durante 7 (sete) dias da semana, 365 (trezentos e sessenta e cinco) dias por ano

, expecificacdes de IP e CPEs

Serd ser disponibilizado o fornecimento de enderecos IPs validos/publicos (IPv4) DM4370
o fixos e rotedveis na internet. A quantidade minima exigida é de 2 (dois) RB760iGS
1 (hum). Victoria/Es. Pvd,/30. GBIC BI-DIRECIONAL TX/RX 10Gbps
Serd ser fornecido suporte a enderecamento IPv6/64 nativo (Dual Stack).
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Nivel de Servico (SLA) e Atendimento:

 Disponibilidade de Suporte: O atendimento de suporte técnico serd prestado em regime 24x7 (vinte e quatro horas por dia, sete dias por semana),
incluindo feriados e finais de semana.

« Tempo de Resposta Local: Em casos que exijam intervencao técnica preséncial, o tempo maximo de deslocamento e chegada ao local serd de até 2 (duas)
horas, contadas a partir da abertura do chamado ou da constatacao da falha.

ITEM 1 (hum) - LINK PRINCIPAL IBAMA/ES SEDE Victéria

Link dedicado de 200Mbps para a SUPES/ES, com SLA (Acordo de Nivel de Servico), com disponibilidade: = 99,5% (minimo), sendo o ideal: 99,9% ou mais; Tempo de reparo (MTTR): até
4 horas (ideal menor); laténcia baixa e estavel (essencial para sistemas governamentais e video); Jitter controlado (evita instabilidade em chamadas de video); Link simétricos
(download e upload 100% simétricos); banda exclusiva, entrega garantida, IP fixo e bloco publico (necessario para servicos expostos, VPNs e integracées), além de equipamentos em

Métrica ou Valor Total

: : Transmissao : o Valor Total CPE/HA
Unidade de = Quantidade ST Acesso e Servico Ativacdo TP GLOBAL para 60 .
Medida Meio S Mensal (sessenta) meses (Hardware Appliance)
METRO ETHERNET DM4370
(Acesso deterministico) 200Mbps TX/RX . . RB760iGS
26484 mes. 0 E;ee?ei”ta) Link TIPO Full Duplex PV4/30 IPvef6a  PE Csofﬂgé)sd'as BRLRS1.075,00  BRLRS64.500,00  GBIC BI-DIRECIONAL TX/RX
' (sincrono) Anti-DDoS e DoS ' 10Gbps
Terrestre (via fibra optica)
APURACAQ do ITEM 1 (hum) - LINK PRINCIPAL IBAMA/ES SEDE Victéria
Valor Total Mensal é dé (hum mil e setenta e cinco reais) BRLRS1.075,00
Valor GLOBAL é dé (sessenta e quatro mil e quinhentos reais) BRLRS64.500,00
il e
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Proposta Commercial e Técnica - Oférta Pblica Victdria - IBAMA/ES

200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

1.4. Validade da proposta:
1.4.1. 0 prazo de validade da proposta nao inferior a 180 (cento e, oitenta) dias, a contar da data de sua apresentacao.

Declaramos ter conhecimento e ciéncia das normas e leis anticorrupcdo existentes no Brasil, em especial a Lei n® 12.846/2013 e a Lei n° 8.429/1992,

que adotamos politicas e procedimentos wsando asseqgurar_o cumprlmento da Leglslacao Antlcorrupcao, devendo d|spon|b|I|zar tais politicas e
di licitad decl de ad di d belecid

Codigo de Etica e Conduta do IBAMA/ES.
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

ITEM 1 (hum) - LINK PRINCIPAL IBAMA/ES SEDE Victéria

Enlace de dados Medida (%) da disponibilidade MTTR
Metro Ethernet esperada
200Mbps TX/RX
Link Full Duplex - WAN 1PV4,/30

2 (duas) horas - exigido
(IPV6/64) 2 (duas) horas - equipa técnica local para os ITEM 1.
(sincréno - dedicado) Victéria /ES
Metro Ethernet ICtoria/ >,
100% - disponibilidade.
0
Fierda d.e .paCAOtes <1% (a.m) . Protecao por meios Opticos distintos incluso CPE/HA (hardware
(Laténcia Bidirecional ou Round-Trip appliance) independente.
Delay)
Laténcia <5ms~15ms CPE/HA para NGFW - (Gerénciamento nativo)
Jitter <1ms ~5ms
ITEM 1 (hum) - LINK PRINCIPAL IBAMA/ES SEDE Victéria, e NIVEL DE SERVICO
Comarca Logradouro Circuito SLA/MTIR
Link de Comunicacao de Dados: QQM@
sede do IBAMA/ES, Superintendéncia do | ZOOI\xbl S }X/RX disponibilidade
1 (hum). Victoria/ES. IBAMA/ES Rua Luiz G. Alvarado, 70, Praia do . P Perda dé pacotes <1%
Sud, Vitoria - ES, CEP 29.050-380 Link Full Duplex ~ WAN 1Pv4/30 litter <1ms ~ 5ms
(IPV6,/64) (sincréno - dedicado)

Laténcia 5ms~15m

9
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Servico ANTI-DDoS e DoS para o acesso a Internet através de protocolo IPv4/IPv6 - Internet Protocol com as sequintes caracteristicas minimas:

Suporte dos Servicos

Unidade DY ANti-DDOS
Detalhamento do Suporte par & Mitigacdo (Denial of Service) e (Distributed Denial of Service) Pr6-AtiVO
Atendimento prioritério
- SR o . Geréncia Pro-Ativa para chamados
s 08 2 et s o o
305 rotocoplos HTTP & DNS. blo Ljeio o Iocalizacago 4o réficaqde Pilha TCP. incluindo mal-uso das Flags TCP. ataques de RST e FIN, SYN Flood e TCP Idle Resets; nos 7 (sete) dias da semana
P » 010g P (40 geog Fragmentacdo de pacotes, incluindo pacotes IP, TCP e UDP; (61) 3013 2410
enderecos I, dentre outras. Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP Spoofing); 0800 444 0005
Protecdo para trafego dos servicos web (HTTP/HTTPS), DNS, VPN, FTP e correio eletronico;
Deteccdo e mitigacao possuir servico de atualizacdo de assinaturas de (sém intervencao de URA OU
ataques. 105~133ms Nacional atendimento automatizado -
119~203ms Internacional analista direto)
Acdo dos ataques DOS e DDOS, todo trafego limpo serd reinjetado na
infraestrutura da contratante através de tineis GRE (Generic Routing Monitoramento de Acompanhamento contra atagues DdoS e DoS Samuel Alencar
Encapsulation), configurado entre o SOC/Backbone de DOS e DDOS RESPONSAVEL TECNICO
da e o CPE HA (hardware appliance). a) Visualizacdo de informacdes on-line, de forma grafica da banda consumida no ataque; S0C/Mitigacdo Contra Ataques DoS
b) Acompanhamento do nivel de importancia do ataque, percentual do nivel de severidade do ataque, o consumo e Anti-DDoS
2 (duas) horas - alta complexidade de ataques de banda do ataque e tipo do ataque e classificacao.
1 (uma) hora - baixa complexidade de ataques ¢) Origem de ataques com identificacdo do endereco IP e porta de origem. soc@telebrasilia.com
d) Amostra do destino de ataques, com identificacdo do endereco IP e porta de destino.
Tramento em tempo real via Nuvem para mitigacdo de  e) Protocolo de transporte do alerta. NGFW /SD-WAN
ataques de DoS e DDoS. f) Cada alerta ttm hum numero de identificacdo que facilite sua consulta.
(relatérios em até 10 (dez) minutos apds solicitacao de E) Aplresenzagéo da data de inic‘éo e ﬂmr(]jo acgmpanhamento do alerta. Nativo - CENTRALIZADO DOS
acompanhamento da mitigacao apos deteccao, mitigacao, 1) Volume de ataques sumarizados por hora, dia, semana e mes. - APPLIANCES
i) Relatdrio por tipos de ataques. Nativo - GERENCIAMENTO

monitoramento e gerénciamento) CENTRALIZADO DE LOGS
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Centro de limpeza Nacional de até 100Gbps

Brasilia/DF
SIG Quadra 1 Lotes 715, 725, 735, Brasilia/DF 70.610-410

Ascenty Fortaleza - Travessa Deputado Francisco Marrocos Portels,
1161 - Alto Alegre Il, Fortaleza - CE, 61933-120

Ascenty 0sasco - Avenida Roberto Pinto Sobrinho, 350 - Vila Menck,
0sasco - SP. 02675-031

Equinix SP2 - Alameda Araguaia, 3641 - Tamboré, Barueri - SP
06455-000

DTC Arena Group PTT Equinix - Rua Galvao Bueno, 568 Liberdade, Sao
Paulo/SP 01506-000

Centro de limpeza Internacional de até 1Tbps

Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Volumeétricos: UDP Flood, Fragmented UDP, TCP SYN/ACK/FIN/RST Flood, ICMP Flood, GRE Flood, entre
outros, com técnicas como rate-limit, proxy, SYN Cookies, geo ACL e validacdes de header.
Amplificacdo/Reflection: DNS, NTP SNMP CLDAP, LDAP. Memcached, com uso de filtros como EDNS
clamp, suppression, payload signature.

Exaustdo de Estado de Protocolo: Proxy TCP Stateless, scrub de opcdes TCP, MSS clamp.

Aplicacdo: HTTP GET/POST Flood, HTTP/2 Rapid Reset, Slowloris, GraphQL Abuse, SIP. WebSocket, com
ML comportamental, WAF, proxy e limites de conexao.

Emergentes: Carpet-bombing, ataques multi-vetores simultaneos com orquestracao adaptativa.

A matriz contempla mais de 40 vetores de ataque, sendo a lista completa disponibilizada mediante
solicitacdo.

Edge Sensor (virtual): Coleta de
NetFlow, S-Flow e jFlow.

Sistema de Deteccdo: Baseado em
heuristicas e modelos de Machine
Learning como Isolation Forest e
LSTM, com acervo de 10 anos de
dados.

Orquestrador:  Responsavel pela
decisao de desvio via BGP Flowspec
ou comunidade RTBH.

Scrubbing Centre: Emprega filtros
baseados em ASIC, eBPF e proxies
L7.

Portal CCAA Vision: Fornece
dashboards em tempo real, APIs
REST e Webhooks.

Threat-Intel Feed: Mais de 9
milhdes  de  IPs  maliciosos
atualizados a cada hora.

Operacao 4 (quatro) Centros de Operacao de Seguranca (SOC - Security Operations Centre) estes em Palmas/T0, Brasilia/DF, Fortaleza/CE, Porto Velho/RO, Sao
Paulo/SP e, espelhamento em Belo Horizonte /MG, Rio de Janeiro/R], Salvador/BA além de compartilhar infraestrutura competente com prestadoras outorgadas do
PGO/Anatel, com equipe especializada em monitoramento, deteccdo e mitigacao de ataques DDoS e DoS, com profissionais certificados, com opcao de
atendimento através de telephdne 0800 444 0005, WhatsApp, correio eletronico, em idioma portugués brasileiro, atendendo 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, ESTES presentes em canais especificos em Victéria/ES, e Serra/ES para atendimento as autarquias de competéncia do IBAMA/ES.
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

ASN274642 - TELECOMUNICACOES BRASILIA - ANATEL 8170/2014

BACKBONE Nacional BACKBONE Internacional Presenca IX.br (PTT)

ASN 4230 (Nacional-Internacional)
ASN 8167 (Nacional)

IX.br - Palmas/T0 - https://ix.br/particip/to
IX.br - Porto Velho/RO - https://ix.br/particip/ro

ASN 263661 (Nacional) ASN 3356 (Internacional) IX.br - Fortaleza/CE - https://ix.br/particip /ce
ASN 266613 (Nacional) ASN 12956 (Internacional) IX.br - Brasilia/DF - https://ix.br/particip /df
ASN 266167 (Nacional) ASN 7018 (Internacional) IX.br - Sao Paulo/SP - https://ix.br/particip/sp
ASN 264564 (Nacional) ASN 6762 (Internacional) IX.br - Salvador/BA - https.//ix.br /particip /ba
ASN 264112 (Nacional) ASN 6453 (Intemacional) |X|§<bL_ CLé“'tV'\)/?/tPR ;]3“'35/3;/'2-b/f/DatTt!C'S/D“

: .br - Boa Vista - https://ix.br/particip /it
IX.br - Rio de Janeiro/RJ - https://ix.br/particip/Ij

e ATelecomunicactes Brasilia DECLARA, atender topologia any-to-any (full mesh) -~ MPLS-METRO ETHERNET/WAN IP/SDWAN possuir backbone de hum ou
mais Sistemas Autonomos (AS) de mesmo provedor (mesmo grupo econémico) capaz de encaminhar pacotes IPv4 e IPv6 por uma malha de canais de
comunicacao dedicados, que permitam a conexao entre todas as autarquias de competéncia do IBAMA/ES., com isolamento total do trafego e tabelas de
roteamento (VRF) e qualidade de servico (QoS) fim a fim;

» Servicos via Rede Metro Ethernet em MEIO de transmissdo 6ptico que permita a criacdo de VLANS através de circuitos virtuais ponto especificacdes IEEE
802.3 (Ethernet), IEEE802.3u (FastEthernet), IEEE 802.37 (GigabitEthernet em fibra 6pt IEEE802.3ab (GigaEthernet em cobre par trancado), IEEE802.3ae
(10Gigabit Ethernet), IEEE 802.1Q; 1.1.2;

« Tém suporte aos padroes IEEE 802.3x (flow control), IEEE 802.1d (Spanning Tree), IEEE 802.1w (Rapid Spanning Tree), IEEE 802.1s (Multiple Spanning Tree) e
IEEE 802.33d (LACP Link Aggregation Control Protocol);

¢ Permite o encaminhamento de frames ethernet, em tamanhos de, no minimo, 1600 bytes.

» Servico prestado por uma Rede IP Multisservicos que permita a criacdo de VPN através de MPLS, construida de acordo com a RFC 2547 ou superior e a RFC
3031 ou superior e possibilite a configuracao de QoS (Quality of Service) sobre MPLS respectivamente;

« Qs circuitos do TIPO VRF (Virtual Routing Forward) em cada uma das localidade do TIPO (Ponta B) serd exclusivo de uma dnica VRF nao havendo
pcompartilhamento de hum mesmo RD (Router Distinguisher) em mais de uma localidade;
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

« Tem suporte para trafego IP Multicast, permitindo vizinhanca através do protocolo PIM (Protocol Independent Multicast) no modo SM (Sparse Mode), entre
0s N6S que se fizerem necessdarios para que a trasmissao 0Corra;

 Disponibilidade de funcionalidades de Multicast sobre VPNs de acordo com o draft-rosen-vpn-mcast-8 ou superior, ou RFC 6037 ou superior;

+ Serd fornecido o numero de drvores MDT default (Multicast Distribution Tree) compativel com a aquantidade de VRFs solicitadas via pedido das autarquias
de competéncia do IBAMA/ES;

« Disponibilidade de enderecos IP suficientes no MDT Data para o atendimento ao trafego de até 64 conexdes simultaneas;

« Adocdo do BGP (Border Gateway Protocol) como protocolo de roteamento dinamico nas conexdes entre roteadores das autarquias de competéncia do
IBAMA/ES com o de backbone MPLS da Telebrasilia. H3 a disponibilidade para a utilizacdo de rotas estaticas em substituicao ao protocolo de roteamento
dinamico BGP;

« 0s enderecos IP que compdem a conexao fim a fim ndo serd visiveis através do protocolo ICMP (Internet Control Message Protocol);

Priorizacao baseado em (oS, padrao IEEE 802.1p QoS-IP. baseado em ToS, e manter todos os mecanismos de QoS (Classificacdo, Marcacao e Priorizacao)
aplicados pela geréncia técnica do IBAMA/ES, e

» Declaramos o atendimento integral aos subitens do instrumento convocatério acima em tabela relacionado as exigéncias atendidas e rastredveis por meios
técnicos de afericao.

*  Priorizacao baseado em (oS, padrao IEEE 802.1p QoS-IP, baseado em ToS, e manter todos 0s mecanismos de QoS (Classificacao, Marcacao e Priorizacao) aplicados
pela geréncia técnica da drea demandante do IBAMA/ES.
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

BACKBONE PRINCIPAL e BACKBONE DISTINTO

Enderecamento IPV4-V6 DISTINTO Enderecamento IPV4-V6 PRIMARIO Transmissao
IPv4 IPv4 (Internet Protocol version 4) - RFC 791 e IPv6  IPv4 IPv4 (Internet Protocol version 4) = RFC 791 e IPv6
(Internet Protocol version 6) - RFC 2460, conforme (Internet Protocol version 6) - RFC 2460, conforme
numeracao propria designada pelo NIC.br numeracdo propria designada pelo NIC.br INTERLIGACAO entre os PTTs

ASN 266613 ASN 274642 40Gbps TX - 40Gbps RX

DWDM/Metro Ethernet
https://reqistro.br/tecnologia/ferramentas /whois? https://reqistro.br/tecnologia/ferramentas /whois?

search=266613 search=274642

3ASN266613 ¢ autorizado via carta LOA (Letter of Authorization) certificada por NIC.BR para operacao de interconexao, acesso a bloco IPv4 e IPvé6.

Detalhamento de Custo por Mbps

o Valor por Valor
Item (SCM) Comarca Banda minima Mbps (RS) estimado (RS)
(em Mbps) (A)
P (B) (A x B) - Unitdrio/Mensal
Link de Comunicacao de Dados:
o 200Mbps TX/RX BRLRS5,375
1 (hum). Victoria/Es. Link Full Duplex - WAN 1PV4,/30 200bps BRIR>1.075,00

(IPV6,/64) (sincréno - dedicado)
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200Mbps TX/RX IP/WAN 1Pv4/30 -

TIPO de Link

Metro Ethernet
(Acesso deterministico)
IP WAN/SD-WAN

Até 5 (cinco) Minutos
(atendimento técnico)
Até 2 (duas) Horas - CPE/HA

(atendimento preséncial - técnico)

Manha: dés de 7 (sete) horas

Tarde/Noite: até as 23 (vinte e

trés) horas e 59 (cinquenta e nove)

minutos

Madrugada: D3s 23 (vinte e trés)

horas e 59 (cinquenta e nove)
minutos até as 7 (sete) horas

EMERGENCIA REMOTA

(Todos os dias da semana
incluindo $3bdos, Domingos e
Feriados)

Telebrasilia

Servicos por enlace

S3as (Soware as a Service) em Nuvem;

Acesso via WEB (HTTPS), com uso de

criptografia minima TLS v1.3;

SD-WAN Full Ticket (configuracoes,

modificacdes, alarmes e
funcionalidades geréncias do
equipamento e circuito);

SMNP/ICMP
(Equipamentos CPE/HA)

Telecomunicacoes Brasilia LTDA

Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES

IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Geréncia Pré-Activa WAN IP/SDWAN/NGFW com Célula de Gerenciamento de Rede e Servicos (CGRS)

NOC/SOC - Security
O erations Centre

Geréncia Pré-Activa para CPE e HA

Verificacao de disponibilidade instantanea
com relatério via portal WEB a cada 5
(cinco) minutos.

Atendimento NOC/SOC
61) 3575 5105
0800 444 0005
24 (vinte e quatro) horas do

dia, nos 7 (sete) dias da
semana

Roteador CPE e HA (hardware appliance)
redundante com substituicdo em até 2
(duas) horas;

Acesso integral via graphicos e relatérios no
portal de geréncia (NET-FLOW) da
disponibilidade e das caracteristicas dos
enlaces incluindo visualizacdo dos eventos
fisicos e virtuais do enlace (chamados e
inventario);

noc@telebrasilia.com
soc@telebrasilia.com

Designacdo do Preposto

Prepostos

Preposto
Nahan Silva
(61) 3335 4815
nahan.silva@telebrasilia.com

Preposto IMEDIATO
Victor Emanuel Borges Oliveira
victor.olivera@telebrasilia.com

(63) 99962 6628

(61) 99615 6628



mailto:victor.olivera@telebrasilia.com
mailto:nahan.silva@telebrasilia.com
mailto:soc@telebrasilia.com
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES

200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

https://atendimento.gov.telebrasiliaportal 457 6.18/4200 CPE-HA
e/ /159 6 76 43,80 457 6123000 web.net/login (Redundancia de Gerencia  Nativo - CENTRALIZADO DOS
(PRTG) (Grafana) Portal WEB (abertura dé chamados e, pro-activa ?e mon|tor|amento . APPLIANCES
acompanhamento em tempo real do em tempo real) Nativo - GERENCIAMENTO
troubleshooting) ZABBIX CENTRALIZADO DE LOGS

Centrais dé comando para escalonamento gerencial do circuito dé dados: Palmas - Porto Velho — Boa Vista — Natal - Carceres - Belo Horizonte — SINOP - Curytiba - Salvador - Fortaleza -
Rio de Janeiro - Brasilia - Sdo Paulo - Goyania - Araguaina - Cuyabd - Manaus - Rio Branco - Rondondpolis

Observacdes e Requisicdes Acompanhamento Remoto/Presencial Geréncial

Atendimento IMEDIATO dispensando URA via Abordagem a configuraces dos CPEs, HA e ENLACE; Metricas por servico incluindo;
0800 444 0005;

Relatdrios de disponibiliade do CIRCUITO, CPE, HA e geréncia da rede abordada - Acesso a informacdes por VOZ, e-Mail, Mobile (WhatsApp/SAP);
Acompanhamento do BD (bilhete de defeito) com previsibilidade da solucao (conclusdo/ENCERRAMENTO);

Solucdo de rede baseada em Metro Ethernet, e backbone IP/MPLS/WAN, via Link dedicado TIPO Full Duplex nas pontas dos enlaces nos sitios das autarquias de competéncia do
IBAMA/ES., por intermédio de acessos (Ultima-milha entre o ambiente da rede do IBAMA/ES e o backbone Telebrasilia NGN/CCAA) que atende integralmente o modelo indicado
no anexo e instrumento convocatério da Especificacdo Técnica do objeto.

r6-ativa de para a utilizacdo de gerenciamento via SNMP v2/v3 viabilizando o acesso remoto,
além da disponibilizacdo de estrutura de Geréncia pré-ativa operando em regime 24x7, responsdvel pela gestdo de desempenho, controle de SLA e tratamento de falhas da
solucdo. Esta estrutura é capitaneada pela (GRS (Célula de Gerenciamento de Redes e Servicos), além de entregar as interfaces requeridas na especificacdo técnica para interligacao
aos respectivos CPE/HA e fruicdo do ENLACE pelo qual o Portal Web, acessivel via Internet, terd acesso a todos os aspectos de gerenciamento dos ENLACES e de suas estruturas.
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https://atendimento.gov.telebrasiliaportalweb.net/login
https://atendimento.gov.telebrasiliaportalweb.net/login
https://189.6.76.43:8443/

ITEM 1 (hum) - LINK PRINCIPAL IBAMA/ES SEDE Victéria

Prazo
Implantacdo

(Circuito)

Até 5 (cinco) dias
corridos
IMPLANTACAQ

Recebimento
Provisério
1 (hum) dia corrido

Recebimento
Definitivo
1 (hum) dia corrido

5 (cinco) dias corridos
UPGRADE
DOWNGRADE

15 (quinze) dias
corridos
MUDANCA DE
ENDERECO

Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES

Diagrama de Implantacdo FISICA ConexoeA;E(?gncas

Chegada de cabo optico em DG/SHAFT nas SEDE da
autarquia de competéncia do IBAMA/ES ;

sede do IBAMA/ES, Superintendéncia do
IBAMA/ES Rua Luiz G. Alvarado, 70, Praia do Sug,
Vitoria - ES, CEP 29.050-380;

Passagem do cabo 6ptico até o DIO/DGO e preparacdo Fibra Optica
SC/LG
Conexao do corddo dptico até o CPE/HA GBIC
(EDD/Router /SDWAN); o

Caixa hermética para IP66;

2Disponibilidade de No-Break/Fonte retificadora;
Entrega via GBIC 10Gbps;

(Equipamentos e passivos homologados com selo

ANATEL);

200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

_ Banda
do vae|((leL:)eFV|9° MEIO minima
(em Mbps)

200Mbps TX/200Mbps RX

Link Full Duplex - WAN 1PV4,/30 (IPV6)/64

99.999%~100% (sincréno - dedicado)

de Metro Ethernet
disponibilidade. Perda de pacotes <19% (a.m)

Laténcia <5ms~15ms
Jitter <1ms

0 Link dedicado do TIPO Full Duplex (simétrico) IP WAN serd instalado em fibra optica dés da saida da estacdo dé telecomunicacdes nos sitios das autarquias de
competéncia do IBAMA/ES até o roteador em redundancia na sala técnica do sitio da rede IBAMA/ES em Victéria podendo a critério dos técnicos do AUTARQUIA
optar por chegada no switch ou, roteador dé borda via cabo de rede CAT6 ou, cordao dptico ditrecto na GBIC a ser conectada nos equipamentos da rede IBAMA/ES
respectivas nos municipios designados;

Telebrasilia
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(Laténcia Bidirecional ou Round-Trip Delay)



Autarquias de competéncia do IBAMA/ES.
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

UF

(Unidade Federativa/Municipio)

sede do IBAMA/ES, Superintendéncia do IBAMA/ES Rua
Luiz G. Alvarado, 70, Praia do Sud, Vitoria - ES, CEP 29.050-
380;

Descricdo do nivel de severidade

1-Alta (Chamados associados as situacoes de alto impacto, incluindo os
casos de degradacao severa de desempenho). Remoto e, On-site até 30
(trinta) minutos apds a abertura do chamado.

2-Média (Chamados referentes as situacoes de baixo impacto ou para
aqueles problemas que se apresentam de forma intermitente, incluindo
0s €asos em que haja a necessidade de substituicao de componente(s)
que possua(m) redundancia). Remoto e, On-site 1 (uma) hora apos a
abertura do chamado.

3-Baixa (Chamados com o objetivo de sanar duvidas quanto ao uso ou
implementacdo do produto). Remoto até no maximo 2 (duas) horas
apos a abertura do chamado



Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Geréncia PRO-ACTIVA/NIVEL 1
Até 5 (cinco) minutos dé inatividade
NOC/SOC

Monitoramento em tempo real (automatico);
Acionamento do analista dé dados para
verificacbes dé acesso como idéntificar sé 8
signal entre os roteadores dé borda e, a rede

Geréncia PRO-ACTIVA/NIVEL 2 Geréncia PRO-ACTIVA/NIVEL 3

Até 2 (duas) horas com acdo dé trataiva dé
troubleshooting NOC/S0C e, equipa local

Acdo dé encerramento do chamado ou, bilhete
dé defeito com a certificcdo dos técnicos dos
técnicos das autarquias de competéncia da

Até 30 (trinta) minutos dé inatividade
NOC/SOC

Acao activa do analista dé dados com a equipa
técnica local nos sitios em Victoria /ES, e
Serra/ES para atende a rede da autarquia de

competéncia do IBAMA/ES com o acionamento IBAMA/ES concluindo qué ndo h3 pendéncias e,
DWDM/Metro Ethernet (Backbone - Acesso

do OTDR, e fusdo oOptica havendo rompimento o circuito dé dados encontrase em 100% (cem

em uma das rotas distintas do circuito dé dados, por cento) das sua operacionalidade definida em
com solucao em até 1 (uma) hora e, 2 (duas) contrato.

horas para acdes prejudicadas por fatores
climaticos.

deterministico);

Telebrasilia
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

RELATORIOS NIVEL 2
(Criticidade Mensal) (Tikcets)
a) Relatdrios de chamados abertos que foram 3) Identificacdo do numero do chamado:

fechados e encerrados dentro do prazo;
b) Data e hora da abertura do chamado;

b) Relatdrios de chamados abertos que foram

fechados e encerrados fora do prazo: ) Descricao do problema:
¢) Chamados abertos devido a reincidéncia de d) Identificacdo do reclamante (nome, telefone):
problemas.

e) Data e hora da conclusao do chamado com o restabelecimento do enlace:

f) Detalhamento das acdes realizadas para solucionar o problema, e

q) Identificacdo do(s) técnico(s) responsavel(is) pelo atendimento

Outorga dé autorizacdo SCM/PGO (Servico dé Comunicacdo Multimidia - Plano Geral dé Outorgas) ATO 8170/Anatel anno 2014 - Telecomunicagdes
Brasilia Ltda 18.843.645/0001-51;
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

ITEM 1 (hum) - LINK PRINCIPAL IBAMA/ES SEDE Victéria

. Nivel de Servico Banda
CONTRATANTE Logradouro Tecnologia TOPOLOGIA minima
(SLA)
(em Mbps)
200Mbps TX,/200Mbps RX
_ Link Full Duplex - WAN IPV4/29 (IPV6)
sede em VICTORIA sede do lBAMA/ES/ SUperintendénCia do %\IAneliri)UllfltEglr)riz( 99.99%~100% d (Sinl(\:/(é’[m étEEdic?dO)
sede , - . ,990%~ b de etro Etherne
IBAMA/ES. IBAMA/ES R,U,a,LUlZ G. Alvarado, 70, Praia do Su3, (Acesso disponibilidade. Rede EAAN Perda de pacotes <1% (a.m)
Vitoria - ES, CEP 29.050-380; Deterministico) (Laténcia Bidirecional ou Round-Trip Delay)
Laténcia <5ms~15ms
Jitter <1ms
laramos o atendimento integral ao exigido no sub-item:

Desempenho e Conectividade:

Garantida uma disponibilidade mensal minima de 99% (SLA);

Telebrasilia
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

QUADRO OPERACIONAL

3335 4815
Victor Emanuel Borges Oliveira  069.858.671-97 VIctorollvelra@telebrasma com Preposto Administrativo
, , i (61) 99964 6628 Gestor do Contratco
Raimundo Feitosa Alencar 050.905.448-08 raimundo.alencar@telebrasilia.com Preposto Direto
(61) 3575 5105 Técnico dé Dados
Fabio Ribeiro Perassolo 020.475.371-69 (61) 99125 0911 Nivel I, e Il - NOC/SOC
fabio.perassolo@telebrasilia.com Preposto Imediato
. . ] (35) 99163 8980 , Victoria/ES, e Serra/ES.
Julio Maciano de Sousa 444.034.381-53 Julio.sousa@telebrasilia.com Engenheiro
i (61)996 306 628 Gestor SOC/NOC
Samuel Matos Alencar 022.063.941-89 samuel.alencar@telebrasilia.com Nivel I, Il e Il = NOC/SOC
i (63) 9962-6628 Preposto Técnico
FELIPE TAVARES DE OLIVEIRA | 039.647.721-60 felipe.oliveira@telebrasilia.com IMPLANTACAO N1-N2-N3
. i (63) 98122 7355 Técnico dé Dados Nivel I, 1l e,
Edney Ferreira Santa Cruz 008.772.351-47 edney.cruz@telebrasilia.com Il Preposto Imediato
istra- tendiment LA ser. %-~100% com atendimento entre 4 (quatro) e, 6 (seis) horas serd prestados como 2 (duas) e, 3 (trés)

horas pois a equipa técnica local estd preparada para atender com menor tempo do pretendido no atendidmento ao SLA do IBAMA/ES, uma vez qué j& atendemos
diversas autarquias com redes do TIPO MPLS, IP. Lan-to-LAN e, DWDM/Metro Ethernet em mais de 56% dos municipios no territério do Esperito Santo. O SLA para o
atendimento em até 2 (duas) horas serd atendido dentro do prazo determinado com inicio do atendimento a partir dé 5 (cinco) minutos com o bilhete dé defeito e,
até 30 (trinta) minutos para o tratamento em campo e, até 1 (uma) hora para solucao final.
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0 Link dedicado do TIPO Full Duplex (simétrico) IP/WAN para as UNIDADES do IBAMA/ES tém disponinbilidade dé 24 (vinte quatro) horas por dia, 7 (sete) dias por
semana com o SLA serd de 99,99%~100% de disponibilidade do circuito e fruicao;

3.3.1. Detalhamento dos CPE/HA IP/WAN (equipamentos a serem instalados nas dependéncias do IBAMA/ES).
LINK DE ACESSO DEDICADO TIPO IP/WAN SIMETRICO E POR REDE TERRESTRE EM FIBRA OTICA.

Detalhamento do escopo presente em proposta commercial e, técnics;

- Servico de acesso a Internet através de protocolo IP - Internet Protocol com as seguintes caracteristicas minimas:
- Velocidade de no minimo 200Mbps TIPO full duplex simétrico e dedicado para IP WAN IPV4,/29 e IPV6;
- LAN: 4 (quatro) interfaces 100/1000BaseT;
- SFP+: 4 (quatro) interfaces 10Gbps;
- SFP: 4 (quatro) interfaces 1.25Gbps;
- Interfaces para WAN até 4 (quatro);
— Gerenciamento SNMP com as versdes v2c e v3;
- Protocolo SNMP habilitado, com acesso de leitura por parte da CONTRATANTE;
- Suporte a MIBII e RMON;
- Suporte a classificacdo de trafego; Suporte a tunelamento VPN com IPSec com no minimo os algoritmos de 168bit 3DES, 128Dbit AES e 256bit AES
para conexdes VPN com IPSEC. Deve possuir hardware dedicado para aceleracdo de criptografia (devem ser suportados pelo menos os algoritmos
3DES e AES em hardware);
- Suporta o protocolo NTP (Network Time Protocol);
- RFC 1305 ou protocolo SNTP (Simple Network Time Protocol) versao 4 - RFC2030;
- Serd entregue com roteador devidamente instalado e configurado;
- Possui tréfego ilimitado, sem quotas ou franquias;
— 2 (duas) interfaces SFP/SFP+ 10Gb;
— Suporta o funcionamento minimo 2 (dois) enderecos de DNS Server, para que se possa resolver nome quando do acesso a Internet;
— Suporta o padrao DSCP (DiffServ Code Point), RFC 2474;
— Tém suporte a traducdo de enderecos IP (NAT);
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— Permite capacidade de filtros de pacotes (por protocolo, endereco IP de origem e de destino, portas UDP/TCP de origem e destino);
— Possui suporte a classe de servico/locacao para, fragmentacao de pacotes;

— Possui suporte a classe de servico/locacao para, reserva de banda;

— Possui suporte a classe de servico/locacao para, listas de controle de acesso;

— Gerenciamento através de SNMP (versdes 1, 2 e 3);

— (apacidade minima de transportar pacotes com 1500bytes.

- Suportar QoS através do gerenciamento de filas com base em classes de trafeqo;

- Aceita protocolos de roteamento dinamico (OSPF, RIP/RIP2, BGP para 0s protocolos IPV4 e IPV6) e rotas estaticas;

- NGFW compativel com controle de acesso, autenticacao, listas de acesso, filtro de pacotes e registro de ocorréncias (log);

— Links tém suporte para transportar pacotes IPv4 e IPv6 com 1500 (mil e quinhentos) bytes sem exigir a fragmentacao deles na camada 3 do
modelo 0SI;

— 0s roteadores possuem infraestrutura de suporte montagem em gabinete /rack 19" juntamente com todos 0s acessorios necessérios (serd
entreque dois roteadores devido a redundancia dé meios 6pticos distintos);

— (abos de alimentacdo eletrica, cabos ethernet CAT6, Corddes Opticos e GBIC para trafego até 10Gbps;
- Fonte de alimentagdo interna no chassi do CPE e HA (hardware appliance) operando BI-VOLT 110/220V;

3.3.2. Nivel de conformidade com as seqguintes RFCs para a rede MPLS/IP WAN/SD-WAN e CPE, HA (hardware appliance):

— Arede atende as conformidade com as seguintes RFCs:

— RFC 826: An Ethernet Anddres Resolution Protocol;

—  RFC 7971,

— RFC 894: A standart for the Transmission of IP Datagrams over Ethernet Networks;

— RFC 1519 - Classless Inter-Domain Routing (CIDR), otimizacao do roteamento IP;

— RFC 1812 - Requisitos para Roteadores IPv4, diretrizes para funcionamento de roteadores IPv4;
— RFC 2401 - Arquitetura de Sequranca para o Protocolo da Internet (Ipsec);

— RFC 2474 "Definition of the Differentiated Services Field in the IPv4 and IPv6 Headers”;

— RFC 2475: “An Architecture for Differentiated Services”;
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— RFC 2661 - Layer Two Tunneling Protocol (L2TP), protocolo para tunelamento de tréfego de LANS.

— RFC3031: “Multiprotocol Label Switching Architecture”;

— RFC3032: “MPLS Label Stack Encoding”;

- RFC1180;

— RFC 3270: “MultiProtocol Label Switching (MPLS) Support of Differentiated Services”;

— RFC 4364 - Redes privadas virtuais (VPNs) IP BGP/MPLS, para criar redes privadas virtuais usando MPLS.

— RFC 4448 - Encapsulamento de Ethernet sobre MPLS, essencial para transportar Ethernet sobre redes MPLS.

Declaramos 0 atendimento ao determinado nos itens abaixo, do Termo de Referéncia:

Sequranca e Monitoramento:
0 equipamento fornecido pela Telebrasilia permiti monitoramento por meio de protocolo SNMP (v2¢ e/ou v3), utilizando as portas padrao 161 e 162

3.3.3. Infraestrutura e Conectividade Optica:

Terminacdo em Fibra Optica: Toda a terminacdo da rede de fibra 6ptica serd realizada exclusivamente por processo de fusao, utilizando maquinas de emenda por
fusdo de precisdo. Nao serd utilizado conectorizacao fria (conectores mecanicos), visando garantir o menor indice de perda por insercao e a maxima integridade do
sinal.

Acomodacdo de Equipamentos: Todos 0s ativos de rede e acessorios de terminacao (DIOs) serao devidamente fixados em gabinete padrao 19" (dezenove
polegadas), respeitando o empilhamento e a ventilacdo adequados.

Interface de WAN: A transmissao de dados serd operada através de interfaces SFP+ (Small Form-factor Pluggable Plus), suportando taxas de transferéncia de até
10Gbps por porta, conforme as especificacdes do projeto.
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o LOCALIDADE CPE/HA
Fél:jglri?i(j/i) e (Municipio) (Hardware/AppIiance) Abordagem
IP-WAN Optico para Ethernet
cspito Santo |, Metio Ethernet o ST (GBIC/RJ45) 1.25Gbps Interface (GBIC)
ES (Acesso deterministico) Victoria/ES, e Serra/ES. GBIC BI-DIRECIONAL TX/RX 10Gbps Interface (GBIC)
Link dedicado 10Gbps Meios 6pticos distintos (acesso CAT6 (Patch Cord)
TIPO Full Duplex deterministico)

0 suporte técnico serd prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana em niveis diferentes, sendo estes local em até 45 (quarenta e cinco)
minutos com acompanhaemento dé varredura com OTDR para busca, idéntificacao e, procedimento dé fuséo havendo rompimento externo e/ou, interno ao
logradouro das UNIDADES do IBAMA/ES e, suporte técnico NOC e, SOC por meio dé 0800 444 0005 e e-mail para atendimento imediato além do systéma WEB
(portal técnico electronico) para acompanhamento em temo real da ocorréncia, acées e, solucdo em prazo do contracto em antecipacao dos “troubleshooting”;
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Arquitetura Tecnoldgica envolvida SITE/BACKBONE /POP: (NOC - Network Operations Centre) NOC, CENTRO OPERACIONAL DE SEGURANCA - SQC, (Cleanning Centre)
Centros de Operacdo de Sequranca (SOC - Security Operations Centre) e (NOC - Network Operations Centre) com GESTAQ PRO-ACTIVA

BACKBONE/POP
(Ponto dé Operacao

e Presén } Meio Municipio

Logradouro Longitude

NOC/SOC Geréncia ~ capacidade (Dominio)

PTT e, Interconexao

L e AT

Patio Brazil Shopping, Sala técnica 523 /526,
ili Asa Sul W3 Brasilia/DF CEP 70.000-000
DF GO, RS, SC, PR, Brasilia/DF /

AS274642 RUA 47, Bloco 111, Primeiro e Seqund 15°54'08.1"S 47°46'15.7"W
MG, RJ, ES, BA, e SE. , , gundo ~ :
) PASN266613  Andares, SSYS-Distrito de S0 Sebastigo,
Brasilia/DF CEP 71691008

Porto Velho/RO  Rua Marechal Deodoro, 1.956, Sala 02, Centro,

15°47'46.7"S 47°53'29.9"W

RO, RR, AC, & AN, DWOM AS274642  Porto Velho/RO CEP 76801098 8°4552.3%5 63°5355.00W
SP - S&0 Paulo Metro Ethernet S&0 Paulo/SP DTC Arena Group PTT Equinix - Rua Galvédo
100Gbps Nacional  3ASN266613  Bueno, 568 Liberdade, So Paulo/SP 01506- 73933'38.5"S 46°38'05.8"W
500Gbps AS274642 000 ' '
Internacional |
Eggﬁzeggé% Rua Doutor Carlos Ribeiro Pamplona, 100 - e IS
CE, RN, PI, PE, e PB. N5 7400 Edson Queiroz, Fortaleza - CE, 60811-695 3°46'28.5"5 38°28'50.7"W

Palmas/T0 Quadra ACNO | (103 Norte 147), Avenida

AS274642  Juscelino Kubitschek, CONJUNTO 1, LOTE 34,
CONDOMINIO ~ PLAZA  CENTER, LOJA 10, 10°70'55.6"5 48°20115.1"W
Palmas/TO CEP 77001-014

TO, MA, PA, e AP
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BACKBONE/POP
(Ponto dé Operacao

- Meio Municipio .
e, Presenczj _ Capacidade Dominio Logradouro Longitude

NOC/SOC Geréncia tapacidade (Dominio)

PTT e, Interconexao
DWDM

Metro Ethernet Cuyabd/MT , il Db
. Avenida Doutor Hélio Ribeiro, 525 - Alvorada
MT, e MS. 100Gbps Nacional ~ 3ASN266613 Ao, Seg ’ 15°34'15.6"S 56°04'42.6"W

500Gbps AS274642 Cuiabd - MT, 78048-250;

Internacional

(Cleanning Centre/Centro de Limpeza) Centros de Operacdo de Sequranca (SOC - Security Operations Centre)
Mitigacao do ANTI-DDoS e DoS
100Gbps Nacional
100Gbps Internacional

3ASN266613 € autorizado via carta LOA (Letter of Authorization) certificada por NIC.BR para operacdo de interconexao, acesso a bloco IPv4 e Ipv6.

Centros de Operacao de Seguranca (SOC - Security Operations Centre) e (NOC - Network Operations Centre) estes em Palmas/T0, Brasilia/DF, Boa Vista/RR,
Fortaleza/CE, Porto Velho/RO, Sao Paulo/SP e, espelhamento em Belo Horizonte/MG, Rio de Janeiro/RJ, Salvador/BA além de compartilhar infraestrutura
competente com prestadoras outorgadas do PGO/Anatel, com equipe especializada em monitoramento, deteccdo e mitigacao de ataques DDoS e DoS, com
profissionais certificados, com opcdo de atendimento através de telephone 0800 444 0005, WhatsApp, correio eletronico, em idioma portugués, atendendo 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, ESTES presentes em canais especificos em Victoria/ES, e Serra/ES.
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PRAZOS DE IMPLANTACAQ

MARCO Pgo\zs(; DESCRICAO DO EVENTO RESPONSAVEL

Assinatura do contrato entre 0 UASG 193107 - IBAMA - SUPERINTENDENCIA SUPER‘#@?SNSE?,’JC?Z ES'?A‘\[’)\{‘J':L Ese
ESTADUAL/ES e 3 TELECOI\/\UN|CACOES BRASILIA LTDA TELECON\UNlCAQOES BRASILIA LTDA
D1 %;SC(()ﬂ?ngS) Entrega do Projeto Executivo TELECOMUNICACOES BRASILIA LTDA

D1 + 5 (cinco)
dias corridos

D3 D2 + 5 (cinco)

dias corridos
D3 + 1 (hum) dia

UASG 193107 - IBAMA -
SUPERINTENDENCIA ESTADUAL/ES

D2

Aprovacao do Projeto Executivo

Instalacao e configuracdo dos enlaces contratado: TELECOMUNICACOES BRASILIA LTDA

D4 corrido Testes e aceite provisorio do grupo UASG 193107 - IBAMA -
05 D4 + zo(rlrwi%r(‘)n) dia Aceite definitivo do grupo SUPERINTENDENCIA ESTADUAL/ES

Prazo dé ligacao dos circuitos dé dados sequird a tabela acima em dias corridos da assinatura do contracto ou, ordem dé servico para 0s servicos.
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DECLARACAQ DE DISPENSA DE VISTORIA
Referéncia.: Pregdo Electronico 2,/2026 UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES

Por meio desta, a TELECOMUNICACOES BRASILIA - TELEBRASILIA LTDA, CNPJ 18843645000151, por intermédio do representante Legal Raimundo Feitosa Alencar,
indicado expressamente como seu representante, declara ter conhecimento do servico a ser prestado através do Edital do Pregdo Electronico e, seus anexos,
dispensando a necessidade da vistoria “in Jocd” previsto no Edital do Pregao Electronico 2,/2026, declara ainda sob as penas da Lei, que opta pela nao realizacao de
visita técnica prevista no Edital do referido certame, que assume inteiramente a responsabilidade e consequéncias de nao fazé-lo..

Declara, sob as penas da Lei, que opta pela nao realizacao de visita técnica prevista no Edital do referido certame, que assume inteiramente a responsabilidade e
consequéncias de nao fazé-lo.

Declara, que compromete-se a nao alegar desconhecimento das instalacoes, duvidas ou esquecimentos de quaisquer detalhes das instalacoes a serem realizadas
como justificativa para se eximir das obrigacdes assumidas ou para majoracao dos precos contratados, assumindo todos 0s 6nus durante a execucao do servico ou
decorrentes de fatos supervenientes.

Declaro que me foi dado acesso as dependéncias do Coordenador do Departamento da Tecnologia da Informacao com os logradouros do IBAMA/ES nas comarcas a
sequir;
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UF

. LOCALIDADE CPE/HA
Féléglri?i(j/?a) e (Municipio) (Hardware Appliance) Abordagem
IP-WAN Optico para Ethernet
. Metro Ethernet L4370 GBIC/RJ45 1.25Gbps Interface (GBIC)
Espirito Santo A d S o RB760iGS b f
ES ( cesso ete(mlnlstlco) Victoria/ES, e Serra/ES. GBIC BI-DIRECIONAL TX/RX 10Gbps Interface (GBIC)
Link dedicado 10Gbps Meios 6pticos distintos (acesso CAT6 (Patch Cord)
TIPO Full Duplex deterministico)
Sede da Superintendéncia do IBAMA/ES Rua Luiz G. Alvarado, 70, Praia do Sug, Vitoria - ES, CEP 29.050-380
Rua Dourados, S/N, Bairro Barcelona, Serra - ES, CEP 29.166-085
RAIMUNDO FEITOSA ALENCAR
REPRESENTANTE LEGAL
SOCI0O ADMINISTRADOR - C.PF. 050.905.448-08

Assinado de forma

RAIMUNDO digital por

FEITOSA RAIMUNDO FEITOSA
ALENCAR:050905448

ALENCAR:05 os
Dados: 2026.08.21

090544808  15:50:15-03100"

il e
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_ANEXO I
DECLARACAO DE CUMPRIMENTO
AOS REQUISITOS DE HABILITACAQ

A TELECOMUNICACOES BRASILIA LTDA - TELEBRASILIA, com sede RUA 47 BLOCO 111, Primeiro e Sequndo Andares, Distrito de Sao Sebastido, Brasilia/DF CEP
71.691-008, inscrita no C.N.PJ. 18.843.645/0001-51, por seu representante legal abaixo identificado:

DECLARA ao UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES, para fins de participacdo no processo licitatorio sob a modalidade Pregao
Eletronico 2/2026, cumprir plenamente todos os requisitos de habilitacdo, nos termos do artigo 4° inciso VI, da Lei 10.520/2002, estando ciente da
responsabilidade administrativa, civil e penal.

ANEXO I
TERMO DE CREDENCIAMENTO

Por seu representante legal abaixo identificado, CREDENCIA RAIMUNDO FEITOSA ALENCAR, infra-assinado, cadastrado no CPF/MF sob 050.905.448-08, para
representd-la perante ao UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES, nos atos relacionados ao procedimento licitatério sob a modalidade
Pregao Eletronico 2/2026, podendo, para tanto, formular ofertas e lances verbais de precos, manifestar intencdo de interpor recursos, desistir do prazo recursal,
requerer o registro em ata das observacoes que entender relevantes, concordar, discordar, transigir, desistir, firmar compromissos, requerer, alegar e assinar o que
convier e praticar todos 0s atos necessdrios ao perfeito desempenho do presente credenciamento.

) ANEXO VI
DECLARACAO RELATIVA A TRABALHO DE MENORES

DECLARA, ao UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES, para fins do disposto no inciso V, do artigo 27 da Lei 8.666,/1993, acrescido pela
Lei 9.854/1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso insalubre e menor de 16 (dezesseis) annos em qualquer trabalho, salvo
na condicdo de aprendiz, a partir de 14 (quatorze) annos.
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ANEXO V
DECLARACAQ DE ENQUADRAMENTO COMO
MICROEMPRESA OU EMPRESA DE PEQUENO PORTE
NOS TERMOS DA LEI COMPLEMENTAR 123 /2006

A TELECOMUNICACOES BRASILIA LTDA - TELEBRASILIA, com sede RUA 47 BLOCO 111, Primeiro e Sequndo Andares, Distrito de Sao Sebastido, Brasilia/DF CEP
71.691-008, e Quadra ACNO | (103 Norte 147), inscrita no C.N.PJ. 18.843.645/0001-51, por seu representante legal abaixo identificado, DECLARA, ao UASG
193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES, para fins de participacdo no procedimento licitatério sob a modalidade Pregao Eletronico 2,/2026, sob
as sancoes administrativas cabiveis e sob as penas da Lei, que esta empresa é OPTANTE POR SIMPLES NACIONAL e, ENQUADRA-SE NO DISPOSTO DO ANEXO V,

conforme art. 3° da Lei Complementar 123/2006.

DECLARA, ainda, estar excluida das vedacdes constantes do § 4° do art. 3° da Lei Complementar n° 123, de 14 de dezembro de 2006.

ANEXO VI
DECLARACAQ DAS CONDICOES PARA A PRESTACAO DOS SERVICOS E DO PLENO CONHECIMENTO DAS CARACTERISTICAS TECNICAS E TEMPORAIS

DECLARA, ao UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES, para fins de participacao no procedimento licitatério sob a modalidade Pregao
Eletronico 2/2026, sob as sancdes administrativas cabiveis e sob as penas da Lei, que:

QUE tomou conhecimento de todas as informacdes e das condicdes locais para o cumprimento das obrigacdes objeto da licitacdo como conhecimento pleno das
condicoes e peculiaridades da contratacao do EDITAL do Pregao Electronico 2/2026 e seus Anexos, conforme descrito no instrtumento convocatorio.

Se vencedora da licitacdo, assinard o Contrato Administrativo/ARP, na qualidade de representante legal RAIMUNDO FEITOSA ALENCAR, infra-assinado, cadastrado no
CPF/MF sob 050.905.448-08, portador da cédula de identidade RG n° 869.790 SSP/DF data de nascimento em 6/Novembro/1959, endereco eletronico
raimundo.aelncar@telebrasilia.com, e telephone (61) 3335 4815.

RAIMUNDO FEITOSA ALENCAR

) REPRESENTANTE LEGAL
SOCIO ADMINISTRADOR - C.PF. 050.905.448-08

RAIMUNDQ  Assinadode forma

Telebrasilia RO datleiioo
Telecomunicacoes Brasilia LTDA ALENCAR:0509054480
) ALENCAR:05 s
Dados: 2026.08.21 33

090544808 15:59:41 -03'00'



Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

ANEXOS e DECLARACAO do PROTOCOLOS DE ROTEAMENTO, SEGURANCA L3/L4 e DETALHAMENTO TECNICO ENDERECAMENTO IP

A Pessoa Juridica TELECOMUNICACOES BRASILIA - TELEBRASILIA LTDA, cadastrada no CNPJ sob o 18843645000151, com SEDEs na RUA 47 BLOCO 111, Primeiro, e
Sucursal SINOP - Avenida das Figueiras, 680 - Sector Commercial, Sinop - MT, 78550-328 por intermédio de seurepresentante legal RAIMUNDO FEITOSA ALENCAR,
infra-assinado, cadastrado no CPF/MF sob 050.905.448-08, para 0s fins do Pregao Electronico da Licitacdo 2/2026, cujo objeto é a prestacao de servicos
continuados descritos a sequir:

DOS PROTOCOLOS DE ROTEAMENTO (Item 4.1.1.4): Garante a Telebrasilia que a conexdo serd entreque em Camada 3 (Layer 3), isenta de qualquer mecanismo de
(GNAT. Nossa infraestrutura e equipamentos de borda suportam nativamente o protocolo BGP. garantindo que, em caso de adocao de um ASN préprio pelo
IBMA/ES quando Ihé for convéniente, a solucao estard pronta para o0 annuncio de rotas parciais ou full routing.

DA SEGURANCA E MITIGACAO ANTI-DDOS: A Telebrasilia declara que a arquitetura de sequranca contempla protecdo contra ataques volumétricos (DDoS) nas
camadas L3 e L4. A mitigacao ocorrerd de maneira automatica diretamente em nosso backbone (via scrubbing center, blackhole ou rate limit), assegurando
capacidade de mitigacdo para trafego anomalo de origem Nacional minimo de 500Mbps e Internacional minimo de 5Gbps conforme exige o Edital e Termo de
Referéncia. O acesso ao portal web para gestao, extracao de logs de trafego e monitoramento de incidentes também estd plenamente assegurado. A Solucdo da
arquitetura de mitigacdo On-Premises (Scrubbing Center Proprio) detém infraestrutura propria de mitigacao (scrubbing center) instalada em seus data centers e
pontos de presenca nacionais, com capacidade operacional direta e independente. Esses recursos On-Premises sao compostos por appliances dedicados. A camada
local garante a andlise, filtragem e limpeza do trafego malicioso dentro do BACKBONE, antes que ele impacte 0s servicos contratados ou 0 BACKBONE. A mitigacao
é automatizada via ACLs estdticas e regras dinamicas BGP Flowspec, aplicadas diretamente sobre os roteadores de borda, garantindo baixa laténcia e acdo imediata
proxima a origem do ataque.

DO ENDERECAMENTO IP: Serd fornecido da alocacao de no minimo, 2 (dois) enderecos IPs vélidos e publicos (IPv4) contiguos, configurados de forma fixa e rotedveis
na Internet de maneira exclusiva e por todo o tempo de execucao contratual hum mesmo bloco IPv4/30 para o IBAMA/ES. Haverd a disponibilidade e suporte a
enderecamento  IPv6/64 nativo  (Dual Stack). Abaixo seque a disponibilidade das faixas Ips:  https://bgp.he.net/AS2746424# prefixes e
https: //bgp.he.net /AS266613#_prefixes:

Telebrasilia
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https://bgp.he.net/AS266613#_prefixes
https://bgp.he.net/AS274642#_prefixes

Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

DECLARACAOQ DE INSTITUICOES INSCRITAS NO SIMPLES NACIONAL

llmo. Sr. ELECOMUNICACOES BRASILIA - TELEBRASILIA LTDA, inscrita no CNPJ sob o 18843645000151 DECLARA 0 UASG 193107 - IBAMA - SUPERINTENDENCIA
ESTADUAL/ES, qué para fins de na fonte do IRPJ, que é reqularmente inscrita no Regime Especial Unificado de Arrecadacao de Tributos e Contribuictes devidos
pelas Microempresas e Empres Porte - Simples Nacional, de que trata o art. 12 da Lei Complementar n°® 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:
| - preenche os sequintes requisitos:

a) conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emissao, os documentos que comprovam a origem de suas receitas e a efevacao de
bem como a realizacdo de quaisquer outros atos ou operacoes que venham a modificar sua situacao patrimonial; e

b) cumpre as obrigacdes acessérias a que estd sujeita, em conformidade com a legislacao pernente;

Il - 0 signatario é representante legal desta empresa, assumindo o compromisso de informar a Secretaria da Receita Federal do Brasil e 0 UASG 193107 - IBAMA -
SUPERINTENDENCIA ESTADUAL/ES, qué eventual desenquadramento da presente situacao e estd ciente de que a falsidade na prestacdo dessas informacoes, sem
prejuizo do disposto no art. 32 da respectiva Lei 0 sujeitard, com as demais pessoas que para ela concorrem, as penalidades previstas na legislacao criminal e
tributdria, relavas a falsidade ideoldgica (art. 299 do 2.848, de 7 de dezembro de 1940 - Codigo Penal) e ao crime contra a ordem tributdria (art. 1° da Lei n°® 8.137,
de 27 de dezembro de 1990).

RAIMUNDO FEITOSA ALENCAR
REPRESENTANTE LEGAL
SOCIO ADMINISTRADOR - C.PF. 050.905.448-08

RAIMUNDO Assinado de forma

digital por

FEITOSA RAIMUNDO FEITOSA

ALENCAR:05090544
ALENCAR:O sos

Dados: 2026.08.21

e 5090544808 16,00:04 0300
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecdo Anti-DDoS e DoS no Backbone
Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

DECLARACAO de BACKBONE no Matto Grosso

FISTEL 50411864130

DECLARA, o UASG 193107 - IBAMA - SUPERINTENDENCIA ESTADUAL/ES, para fins de participacdo no procedimento licitatério sob a modalidade Pregao
Eletronico 2/2026, sob as sancdes administrativas cabiveis e sob as penas da Lei, que:

Nao hd compartilhamento de Backbone em Victoria/ES, e Serra/ES com a (ASTERIXCO TELECOM LTDA - CNPJ 22.416.591/0001-15).
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https://sistemas.anatel.gov.br/se/public/view/b/licenciamento.php?view=cadastradas
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ndo se encontram em end-of-life.”.

CPEs/Part or HA Datasheet (URL)

DM4370

DM4376

DM4360

Mikrotik CCR2116-12G-4S+
CCR2216-1G-12X5-2XQ
Mikrotik CRS510-8XS-2XQ-IN

https://datacom.com.br /uploads/product /file /4cf8e7591b41a82755c6bafd3dfeb5ch.pdf

https://datacom.com.br/pt/produtos/switches/dm4370

https: //datacom.com.br/uploads/product/file /4ba322e5a77fec8231da19c7256a6bas.pdf

https://datacom.com.br/compulab /produtos /switches /dm4376

https://datacom.com.br/pt/produtos/switches /dm4360

https: //datacom.com.br/uploads/product/file /0345fcdb97465954159b6cef42aa70d3.pdf

https://mikrotik.com/product/ccr2116_12g_4splus

https: //mikrotik.com/product /ccr2216_1g_12xS_2xq

RAX 711-CR
FortiGate 90G Series (IN-SC)

https://mikrotik.com /product/crs510_8xs_2xq_in
https://allmon.com.br/produto/rax-711-c-r/

FortiGate 200G Series
GBICs 10Gbps TX/RX

DI0/DGO, e Cabos Opticos

SOPHOS XGS 108

Telebrasilia
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https://www.fortinet.com /br /resources /data-sheets /fortigate-90q-series

https://www.fortinet.com /br /resources /data-sheets /fortigate-200q-series

https://fonnet.com.br /cateqorias-produtos /sfp-transceivers /

https://drive.qooale.com /file /d /1EurYNwY5t3nTrRPZLE2 DXIo5XuRsf1CK /view

https://www.cablena.com.br/cabos-opticos/etp-fo-016/

https://fonnet.com.br/cateqorias-produtos /cordoes-opticos/

https: //www.sophos.com /pt-br/products /next-gen-firewall /xqs-smb-branch-office-firewalls



https://www.sophos.com/pt-br/products/next-gen-firewall/xgs-smb-branch-office-firewalls
https://fonnet.com.br/categorias-produtos/cordoes-opticos/
https://www.cablena.com.br/cabos-opticos/etp-fo-016/
https://drive.google.com/file/d/1EurYNwY5t3nTrRPZLE2DXIo5XuRsf1CK/view
https://fonnet.com.br/categorias-produtos/sfp-transceivers/
https://www.fortinet.com/br/resources/data-sheets/fortigate-200g-series
https://www.fortinet.com/br/resources/data-sheets/fortigate-90g-series
https://allmon.com.br/produto/rax-711-c-r/
https://mikrotik.com/product/crs510_8xs_2xq_in
https://mikrotik.com/product/ccr2216_1g_12xs_2xq
https://mikrotik.com/product/ccr2116_12g_4splus
https://datacom.com.br/uploads/product/file/0345fcdb97465954159b6cef42aa70d3.pdf
https://datacom.com.br/pt/produtos/switches/dm4360
https://datacom.com.br/compulab/produtos/switches/dm4376
https://datacom.com.br/uploads/product/file/4ba322e5a77fec8231da19c7256a6ba5.pdf
https://datacom.com.br/uploads/product/file/4cf8e7591b41a82755c6bafd3dfeb5cb.pdf
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ndo se encontram em end-of-life.”.

ANEXO VIl - FORMULARIO DE AVALIACAO TECNICA

https: //datacom.com.br/uploads /product /file /4ae0b145¢399ab70e05c395aea35fc49.pdf
https.//datacom.com.br/uploads/product /file /660a53abef6117727a1bd7ad6a218aa8.pdf
- o https: //datacom.com.br/uploads /transceivers_modules/Datasheet---377-7009-00_240603.pdf
3.5 Sustentabilidade (RoHS e logistica reversa) https: //datacom.com.br/uploads /transceivers_modules /Datasheet---377-1203-01_260129.pdf

Compatibilidade RoHS: Directive 2011/65/EU and 2015/863 /EU
3.4 Certificacdo Anatel https: //datacom.com.br/pt/institucional /certificacoes
3.5 Sustentabilidade (RoHS e logistica reversa) greeneletron.org.br/localizador

5 (cinco).
CPE em HA

DM4376 Datasheet.pdf (pdgina 4)
DM4370 Datasheet.pdf (pdgina 5)
DM4360 Datasheet.pdf (pagina 4)

134.0160.04 - Descritivo DM4376.pdf (pdgina 4)

134.0119.04 - DM4360 - Descritivo.pdf (pagina 4)

134.0096.11 - DM4370 - Descritivo.pdf (pagina 5)

ANATEL certificacdo/homologacao e RoHS
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https://greeneletron.org.br/localizador
https://datacom.com.br/pt/institucional/certificacoes
https://datacom.com.br/uploads/transceivers_modules/Datasheet---377-1203-01_260129.pdf
https://datacom.com.br/uploads/transceivers_modules/Datasheet---377-7009-00_240603.pdf
https://datacom.com.br/uploads/product/file/660a53abef6117727a1bd7ad6a218aa8.pdf
https://datacom.com.br/uploads/product/file/4ae0b145c399ab70e05c395aea35fc49.pdf
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Transceivers/GBICs

Datasheet---377-7009-00_240603.pdf (pdgina 2)
Datasheet---377-1203-01_260129.pdf (pagina 2)
Datasheet---377-0806-00 260129 (pdgina 2)
Datasheet---377-0801-00_ 260129 (pagina 2)
43e0b145¢c399ab70e05c395aea35fc49.pdf (todo 0 documento)
660a53abef611772731bd7ad632183a8.pdf (todo o documento)

SD-WAN/NGFW (CPE-Firewall)

Compatibilidade RoHS: Directive 2011/65/EU and 2015/863 /EU
Em diligéncia a ANATEL em Brasilia e Manaus(representa AM,RR, RO, e AC) informou que
transceivers/GBICs nao necessita de certificacdo ou homologacao da agéncia requladora.

CoH XGS 118_XGS 128 - 06070-24-16700 - Exp. 13-May-2027 -
Certificado ANATEL.pdf
Brazil(CoH)_XGS 108_Exp.2027.APR.09 Certificado ANATEL .pdf
SOPHOS.pdf (todo o documento)
sophos_primario.jpeg (todo o documento)
sophos_secundario.jpeg (todo o documento)

CPE em HA

Certificacdo e Homologacdo ANATEL e RoHS

Certificado_ANATEL-CPE_primario.pdf Em documento no ANEXO

Certificado_ ANATEL-CPE_secundario
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Proposta Commercial e Técnica - Oférta PUblica Victdria - IBAMA/ES
200Mbps TX/RX IP/WAN IPv4/30 - IPv6/64 (Dual Stack) Link Full Duplex (sincrono TIPO dedicado), com protecao Anti-DDoS e DoS no Backbone

Victoria/ES, Vigézimo Primeiro dia do més de Agosto do anno de 2026

Detalhamento do conjunto de equipamentos/ferramentas a serem utilizados para realizacao dos testes de homologagao do Links do IBAMA/ES
(Victdria/ES, e Serra/ES) para os acessos principal e redundante dos Enlaces.

OTDR AQ1215E 42,/40/39DB 1310/1550,/1625NM
(FIBRA ATIVA), e OTDR AQ1210E 37/35/35DB
1310/1550,/1625NM (FIBRA ATIVA) - Yokogawa

OTDR AQ1000 34/32DB 1310/1550NM (C/

VeEX TX320SM e TX300S

Datasheets (URL)Validacg

POWER METER) - Yokogawa

Validacao da integridade dos circuitos 6pticos; Mede
fibra ativa com filtro de porta em 1625nm

- Atende até 256km

- Poténcia 42db (1310nm) / 40db (1550nm) / 39db
(1625nm)

- Possui alerta de fibra em uso

- Tela touth screen com amplificacdo do grafico

- Funcao multitarefa

- Bateria com até 10 horas de autonomia

- Entrada USB tipo C, totalmente moderna e
atualizada

- Gera relatorio em apenas 2 cliques

- Porta de entrada APC, para melhor eficiéncia em
relatorios de redes GPON

- Fonte de luz estabilizada em -3 dbm (ndo visivel)

- Smart Maper, software que diferencia as larquras
de pulso

- Funcdo multipulso, para medicdo de um dnico
relatorio em uma rede com curtas e longas
distancias

Telebrasilia
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Execucdo de testes RFC 2544 com definicao de
tamanhos de quadros; Testes V-PERF com
monitoramento de throughput, laténcia e exportacao
em tempo real; Testes V-SAM (ITU-T Y.1564),
garantindo verificacao completa de desempenho;
Suporte a IEEE 1588v2/PTP. SyncE, e andlise de
sincronismo; Captura e decodificacao bidirecional de
pacotes, com suporte a multiplos fluxos e VLAN
empilhada; Exportacao de resultados em (CSV,
garantindo rastreabilidade e auditoria.

Testes RFC 2544 e ITU-T Y.1564, garantindo validacdo
completa dos parametros exigidos; Testes BERT com
padroes PRBS para avaliacdo de integridade de
camada fisica e lo6gica; Medicoes de jitter, atraso e
inter-frame gap conforme ITU-T 0.171/0.172; Funcao
Smart Loopback para validacdo ponta-a-ponta;
Suporte a OAM Ethernet (IEEE 802.33h, 802.1ag,
Y.1731), conforme requisitos de monitoracao da
Especificacao Técnica; Captura de pacotes com filtros
avancados, exportacao compativel com Wireshark.

https: //tmi.yokogawa.com/solutions /products /optic

al-measuring-instruments /optical-time-domain-

reflectometer/

https://www.veexinc.com/products /tx300s
https://download.veexinc.com/TX320s/Release-
Notes/5210/TX320SM_Module_Release_Notes_03-
04-09 20200513.pdf



https://download.veexinc.com/TX320s/Release-Notes/5210/TX320SM_Module_Release_Notes_03-04-09_20200513.pdf
https://download.veexinc.com/TX320s/Release-Notes/5210/TX320SM_Module_Release_Notes_03-04-09_20200513.pdf
https://download.veexinc.com/TX320s/Release-Notes/5210/TX320SM_Module_Release_Notes_03-04-09_20200513.pdf
https://www.veexinc.com/products/tx300s
https://tmi.yokogawa.com/solutions/products/optical-measuring-instruments/optical-time-domain-reflectometer/
https://tmi.yokogawa.com/solutions/products/optical-measuring-instruments/optical-time-domain-reflectometer/
https://tmi.yokogawa.com/solutions/products/optical-measuring-instruments/optical-time-domain-reflectometer/
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