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IBAMA - SUPERINTENDENCIA ESTADUAL/ES

Mapa de Gerenciamento de Riscos 7/2026

1. Informacoes Basicas

Nimero do Mapa de Gerenciamento de Riscos Responsavel pela Edicao Data de Criagdo
7/2026 GIOVANNI TAVARES NEVES 30/03/2026 13:54

Status do Mapa de Gerenciamento de Riscos
Assinado (Planejamento)
Objeto do Mapa de Riscos

Contratagdo de link dedicado de Internet

2. Historico de Revisoes

Nenhuma Revisdo encontrada.

3. Riscos Identificados

UASG 193107

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Interrupcio total do Causada por falhas na infraestrutura da
. operadora, rompimento de fibra ou Gestdo de Contrato Administracao Médio
servico L s
indisponibilidade nos entroncamentos da rede.
Impactos
1 Paralisacdo completa dos sistemas corporativos essenciais (SEI, e-mail, fiscalizagdo, arrecadagdo, sistemas ambientais).
2 Interrupgdo das atividades administrativas, operacionais e finalisticas da SUPES/ES e CETAS/Serra.
3 Atraso em processos criticos, perda de prazos legais e prejuizo a missao institucional.
4 Necessidade de acionamento emergencial de solugoes alternativas, com custos adicionais.
Acoes Preventivas
P-01 Exigir da contratada SLA rigoroso (2h para atendimento e 8h para solu¢do), conforme TR. Responsavel: ROSANA OLIVEIRA ARAUJO
P-02 Garantir que a contratada mantenha monitoramento continuo 24x7 e equipe técnica disponivel. Responsavel: ROSANA OLIVEIRA ARAUJO
P-03 Validar previamente a rota da fibra e a infraestrutura da operadora antes da ativagao. Responsavel: ROSANA OLIVEIRA ARAUJO
P-04 Realizar testes de desempenho e estabilidade na entrega inicial do link. Responsavel: ROSANA OLIVEIRA ARAUJO
P-05 Registrar no contrato penalidades claras para indisponibilidade e descumprimento de SLA. Responsavel: ROSANA OLIVEIRA ARAUJO
Acoes de Contingéncia
C-01 Acionar imediatamente o suporte técnico da contratada via canal 24x7, conforme TR. Responsavel: ROSANA OLIVEIRA ARAUJO
C-02 Registrar o incidente formalmente para fins de SLA e aplicagdo de glosas. Responsavel: ROSANA OLIVEIRA ARAUJO
C-03 Redirecionar temporariamente atividades criticas para redes moéveis corporativas (4G/5G), Responsavel: ROSANA OLIVEIRA ARAUJO
quando possivel.
C-04 Priorizar o restabelecimento dos sistemas essenciais (SEI, e-mail, fiscalizagao). Responsavel: ROSANA OLIVEIRA ARAUJO
C-05 Caso a indisponibilidade ultrapasse o SLA, iniciar procedimento de sangdes e avaliagdo de Responsavel: ROSANA OLIVEIRA ARAUJO
continuidade contratual.
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Baixo desempenho Decorre de congestionamento, perda de pacotes,
R-02 (laténcia, perda de laténcia elevada ou falhas parciais na rede da Gestdo de Contrato Administracao Baixo
pacotes) contratada.
Impactos
1 Lentid&o perceptivel nos sistemas corporativos (SEI, e-mail, fiscalizacdo, arrecadagdo).
2 Quedas ou travamentos em sistemas em nuvem devido a laténcia elevada.
3 Reducdo da produtividade das equipes e atrasos em atividades administrativas e finalisticas.
4 Aumento do niimero de chamados técnicos e desgaste na relacdo contratual.
5 Possivel descumprimento de prazos legais e operacionais por indisponibilidade parcial dos servigos.
Acoes Preventivas
P-01 Exigir testes de desempenho (throughput, jitter, laténcia) na ativagao do link. Responsavel: ROSANA OLIVEIRA ARAUJO
P-02 Monitorar continuamente indicadores de qualidade (laténcia, perda de pacotes, jitter). Responsavel: ROSANA OLIVEIRA ARAUJO
P-03 Validar que a contratada entregue banda 100% dedicada, conforme TR. Responsavel: ROSANA OLIVEIRA ARAUJO
P-04 Solicitar relatérios periédicos de desempenho da rede. Responsavel: ROSANA OLIVEIRA ARAUJO
P-05 Garantir que a contratada mantenha rotas e equipamentos atualizados e com capacidade Responsavel: ROSANA OLIVEIRA ARAUJO
adequada.
P-06 Registrar no contrato penalidades especificas para degradacdo de desempenho. Responsavel: ROSANA OLIVEIRA ARAUJO
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Acoes de Contingéncia

C-01 Acionar imediatamente o suporte técnico da contratada via canal 24x7. Responsavel: ROSANA OLIVEIRA ARAUJO
C-02 Solicitar diagnéstico detalhado (troubleshooting) e correcdo dentro do SLA (2h atendimento / Responsavel: ROSANA OLIVEIRA ARAUJO
24h solugdo para falha parcial).
C-03 Redirecionar temporariamente atividades criticas para redes moéveis corporativas (4G/5G), Responsavel: ROSANA OLIVEIRA ARAUJO
quando possivel.
C-04 Registrar o incidente para fins de glosa, penalidades e histérico de desempenho. Responsavel: ROSANA OLIVEIRA ARAUJO
C-05 Caso o problema seja recorrente, solicitar plano de agdo formal da contratada ou avaliar Responsavel: ROSANA OLIVEIRA ARAUJO
substituicdo do circuito.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Nédo cumprimento dos Causado por baixa capacidade operacional da
prazos de SLA contratada, falta de equipe de plantdo ou Gestdo de Contrato Administragao Meédio
(atendimento e solugdo) processos internos lentos.
Impactos
1 Aumento do tempo de indisponibilidade dos links, afetando diretamente sistemas essenciais (SEI, e-mail, fiscalizagdo, arrecadagéo).
2 Interrupgdo prolongada da comunicacdo VolP, prejudicando atendimento ao publico e operagdes internas.
3 Perda de produtividade das equipes e atrasos em atividades administrativas e finalisticas.
4 Risco de descumprimento de prazos legais e operacionais devido a indisponibilidade prolongada.
5 Necessidade de acionar medidas emergenciais, aumentando custos e desgaste contratual.
6 Possivel aplicacdo de glosas, penalidades e até rescisao contratual.
Acoes Preventivas
P-01 Exigir comprovagdo da capacidade técnica e operacional da contratada durante a fase de Responsavel: ROSANA OLIVEIRA ARAUJO
habilitagao.
P-02 Validar previamente a estrutura de suporte 24x7 da empresa (plantdo, canais, tempo médio de Responsavel: ROSANA OLIVEIRA ARAUJO
atendimento).
P-03 Incluir no contrato penalidades claras e crescentes para descumprimento de SLA. Responsavel: ROSANA OLIVEIRA ARAUJO
P-04 Solicitar relatérios periédicos de desempenho e histérico de incidentes. Responsavel: ROSANA OLIVEIRA ARAUJO
P-05 Realizar reunides de alinhamento com a contratada no inicio da vigéncia para reforcar Responsavel: ROSANA OLIVEIRA ARAUJO
expectativas e prazos.
P-06 Monitorar continuamente os indicadores de disponibilidade e tempo de resposta. Responsavel: ROSANA OLIVEIRA ARAUJO
Acoes de Contingéncia
C-01 Acionar imediatamente o suporte técnico da contratada pelos canais 24x7 previstos no Responsavel: ROSANA OLIVEIRA ARAUJO
contrato.
C-02 Registrar formalmente o incidente para fins de SLA, glosas e responsabilizag&o. Responsavel: ROSANA OLIVEIRA ARAUJO
C-03 Redirecionar temporariamente atividades criticas para redes modveis corporativas (4G/5G) Responsavel: ROSANA OLIVEIRA ARAUJO
quando possivel.
C-04 Priorizar o restabelecimento dos servigos essenciais e comunicagdo VoIP. Responsavel: ROSANA OLIVEIRA ARAUJO
C-05 Notificar a chefia da DIAFI/ES e demais areas impactadas para reorganizagao das atividades. = Responsavel: ROSANA OLIVEIRA ARAUJO
C-06 Caso o SLA seja ultrapassado, aplicar glosas e solicitar plano de acdo corretiva da contratada. ~ Responsavel: ROSANA OLIVEIRA ARAUJO
C-07 Em caso de recorréncia, avaliar abertura de processo de penalidade ou rescisdo contratual. Responsavel: ROSANA OLIVEIRA ARAUJO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Baixa competitividade Decorre de poucos fornecedores aptos a
R-04 1o certame entregar fibra dedicada nas duas localidades Planejamento Administracao Baixo
com as especificacoes exigidas.
Impactos
1 Reducdo da concorréncia, resultando em pregos menos vantajosos para a Administragdo.
2 Risco de propostas desclassificadas por incapacidade técnica, levando a necessidade de republicacéo do edital.
3 Possivel fracasso ou deserto do certame, atrasando a contratagdo e gerando risco de descontinuidade do servigo.
4 Menor margem de negociacdo e menor diversidade de solucées tecnolégicas.
5 Aumento da dependéncia de poucos fornecedores regionais.
Acdes Preventivas
P-01 Realizar ampla pesquisa de mercado para identificar fornecedores aptos nas regides de Vitéria Responsaveis: GIOVANNI TAVARES NEVES,
e Serra. JULIANO BOROTTO DA HORA
P-02 Ajustar requisitos técnicos para manter o equilibrio entre necessidade real e competitividade, Responsaveis: GIOVANNI TAVARES NEVES,
sem comprometer a qualidade. JULIANO BOROTTO DA HORA
P-03 Divulgar previamente o aviso de intengdo de contratacdo para estimular participagao. Responsaveis: GIOVANNI TAVARES NEVES,
JULIANO BOROTTO DA HORA
P-04 Evitar exigéncias excessivamente restritivas que ndo agreguem valor técnico. Responsaveis: GIOVANNI TAVARES NEVES,
JULIANO BOROTTO DA HORA
P-05 Garantir que o edital seja claro, objetivo e sem barreiras desnecessarias. Responsaveis: GIOVANNI TAVARES NEVES,
JULIANO BOROTTO DA HORA
Acoes de Contingéncia
C-01 Reavaliar os requisitos técnicos e ajustar pontos que possam ter limitado a participacdo, Responsaveis: JULIANO BOROTTO DA HORA,
mantendo a aderéncia as necessidades essenciais. GIOVANNI TAVARES NEVES
C-02 Repetir o certame com ajustes no edital, caso seja deserto ou fracassado. Responsaveis: JULIANO BOROTTO DA HORA,
GIOVANNI TAVARES NEVES
C-03 Considerar modalidades alternativas previstas na Lei 14.133/2021, como contratacdo direta Responsaveis: JULIANO BOROTTO DA HORA,
por inviabilidade de competicao, se tecnicamente justificavel. GIOVANNI TAVARES NEVES
C-04 Acionar plano emergencial para evitar descontinuidade do servigo, caso o contrato atual Responsaveis: JULIANO BOROTTO DA HORA,

expire antes da nova contratagao.

GIOVANNI TAVARES NEVES
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4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

JULIANO BOROTTO DA HORA
Equipe de apoio

.
t“‘ Assinou eletronicamente em 26/06/2026 as 15:47:44.

GIOVANNI TAVARES NEVES
Equipe de apoio

1
tf Assinou eletronicamente em 26/06/2026 as 15:44:26.
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