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Outras informacoes

. Numero da Processo
Categoria ~ . .
Contratacao Administrativo
V - prestacdo de servicos, inclusive os técnico-profissionais especializados/Servigo continuado sem 123/2026 02001.005682/2026-
18

dedicacdo exclusiva de mdo de obra

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de empresa especializada para a prestacdo de servigco de conectividade a internet por meio de link dedicado para o
CETAS-DF, nos termos da tabela abaixo, conforme condi¢8es e exigéncias estabelecidas neste instrumento.

Unidade de | cOD. PMC-

I E ificaca ATSER
tem specificacado CATS Medida TIC

GRUPO Servico de Instalagéo 26506 Unidade . ) 1 R$ 816,43 R$ 816,43
N&o se aplica

UNICO
2 Link dedicado - 200 Mbps 26506 Meses 24 R$ 1.908,00 | R$ 45.792,00
Valor total Estimado | R$ 46.608,43

Quantidade | Valor Unitario| Valor Total
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Classificacado do objeto quanto a heterogeneidade ou complexidade

1.2. O(s) servigo(s) objeto desta contratacdo sdo caracterizados como comum(ns), conforme justificativa constante do Estudo Técnico
Preliminar.

Classificacao do objeto quanto ao modelo de execucao

ot

1.3. O servigco é enquadrado como continuado tendo em vista que que sua prestagdo é indispensavel a manuteng¢do das atividades
operacionais do CETAS-DF, sendo a vigéncia plurianual mais vantajosa considerando que o proprio Estudo Técnico Preliminar prevé a
prestacdo do servico por 24 (vinte e quatro) meses, com foco na garantia de estabilidade, previsibilidade de custos, continuidade
operacional e melhor desempenho da solugdo de conectividade adotada, além de evitar descontinuidade decorrente de contratacfes
sucessivas

Prazo de vigéncia

1.4. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses contados do(a) assinatura do contrato, prorrogavel por até 10
anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas em relagcdo a
vigéncia da contratacgao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. VISAO GERAL DO INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS (IBAMA) E
SEUS OBJETIVOS ESTRATEGICOS:
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2.1.1. O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (lbama), autarquia criada pela Lei n° 7.735, de 22 de
fevereiro de 1989, vinculada ao Ministério do Meio Ambiente e Mudanca do Clima, com autonomia administrativa e financeira, dotada de
personalidade de direito publico, com sede em Brasilia, Distrito Federal, e jurisdicdo em todo o territorio nacional, tem como finalidades,
dentre outras, exercer o poder de policia ambiental, executar a¢Bes das politicas nacionais de meio ambiente e executar as agdes
supletivas da Unido, de conformidade com a legislacdo ambiental.

2.1.2. Nessa linha, destacam-se as principais competéncias do Ilbama em ambito federal, como a proposicéo e edi¢cdo de normas e
padrées de qualidade ambiental; zoneamento e avaliagdo de impactos ambientais; licenciamento ambiental; gestdo do Cadastro Técnico
Federal (CTF) de atividades potencialmente poluidoras ou utilizadoras dos recursos ambientais e de atividades e instrumentos de defesa
ambiental; fiscalizacdo ambiental e aplicacdo de penalidades administrativas; geragdo, integracdo e disseminacdo sistematica de
informagdes e conhecimentos relativos ao meio ambiente; disciplinamento, cadastramento, licenciamento, monitoramento e fiscalizagao
dos usos e acessos aos recursos ambientais; analise, registro e controle de substancias quimicas, agrotoxicos e de seus
componentes; assisténcia e apoio operacional as instituicbes publicas e a sociedade em caso de acidentes e emergéncias
ambientais; execucdo de programas de educacdo ambiental; fiscalizacdo e controle da coleta e transporte de material bioldgico;
recuperacéo de areas degradadas; apoio a implementacdo do Sistema Nacional de Informacdes sobre o Meio Ambiente; aplicacdo de
dispositivos e acordos internacionais; monitoramento, prevencdo e controle de desmatamentos e incéndios florestais; elaboragdo do
sistema de informacao para a gestdo do uso dos recursos faunisticos pesqueiros e florestais; e elaboragdo e estabelecimento de
critérios, padrbes e proposi¢do de normas ambientais.

2.1.3. Ainda cabe enfatizar que no desempenho das funcdes o Ibama podera atuar em articulagdo com os 6rgédos e entidades da
administracéo publica federal, direta e indireta, dos Estados, do Distrito Federal e dos Municipios integrantes do Sistema Nacional do
Meio Ambiente (Sisnama) e com a sociedade civil organizada, para a consecuc¢éo de seus objetivos, em consonancia com as diretrizes
da politica nacional de meio ambiente.

2.1.4. O Ibama tem como miss&o institucional proteger o meio ambiente, garantir a qualidade ambiental e assegurar a sustentabilidade no
uso dos recursos naturais, executando as acdes de competéncia federal. O Instituto busca ser reconhecido como referéncia nacional e
internacional na efetiva conservagéo e protecdo do meio ambiente, no fomento do desenvolvimento socioecondmico e na producdo de
conhecimento.

2.1.5. Séo valores organizacionais do Ibama: Responsabilidade Ambiental: adotar uma postura ativa para promover praticas ambientais
sustentaveis e eficientes; Comprometimento com o Resultado: atuar de forma planejada, integrada e objetiva, com foco nos objetivos
institucionais e na geracao de valor socioecondmico; Integridade na Conduta: agir com principios e ética, de forma a promover uma
gestdo transparente e responsavel, e assegurar o interesse publico; Valorizagdo do Profissional: reconhecer a competéncia técnica e
objetiva dos servidores, de modo a valorizar as realizagBes funcionais destes; Comprometimento com a Sociedade: atender as
expectativas da sociedade de forma &gil e inovadora, demonstrando empenho na prestagdo dos servigos publicos; e Valorizagdo do
Conhecimento: gerar e difundir conhecimento em meio ambiente.

2.1.6. De acordo com o planejamento estratégico integrado do Ministério do Meio Ambiente e de suas entidades vinculadas 2020-2023
(ferramenta de gestédo que orienta os agentes tomadores de decisao e estabelece as prioridades a serem seguidas pelo Ministério do
Meio Ambiente e Mudanca do Clima - MMA, Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis — Ibama, Instituto
Chico Mendes de Conservacéo da Biodiversidade — ICMBIo, e Jardim Botanico do Rio de Janeiro — JBRJ) objetivos estratégicos estdo
distribuidos em quatro perspectivas:
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2.1.7. Entre os objetivos estratégicos, ressalta-se o de nimero 19 "Objetivo 19: promover a transformacéo digital com foco na qualidade
dos servigos de Tl e na disponibilizagdo de informagdes estratégicas".

2.1.8. Para alcancar o objetivo mencionado de maneira eficiente e eficaz e com os recursos necessarios para o pleno desenvolvimento
das atividades, s@o necessarios profissionais capacitados e mecanismos tecnoldgicos que sejam capazes de gerar valor e entregar as
informacdes necessérias, de forma a permitir a produgdo de conhecimento Util e tempestivo a tomada de decisdo, seja em nivel
estratégico, tatico ou operacional.

2.1.9. Uma unidade crucial para que o Ibama cumpra suas fun¢des e missédo € a Coordenacédo-Geral de Tecnologia da Informacéo -
CGTI, que é responsavel por prover e gerenciar os recursos tecnolégicos necessarios as atividades do Instituto, conforme definido na
Portaria n°® 92, de 14 de setembro de 2022, além de articulagdo com os 6rgaos centrais, elaborando e consolidando planos e programas
de sua competéncia:

Art. 80. A Coordenacédo-Geral de Tecnologia da Informacdo compete:

I - planejar, coordenar e supervisionar a execu¢do de processos, projetos e servicos de Tecnologia da Informacéo e
Comunicagéo;

Il - elaborar, avaliar e monitorar a execug¢do do Plano Diretor de Tecnologia da Informagdo e Comunicacéo - PDTIC;

Il - integrar padrées e melhores praticas de tecnologia da informagdo visando uma estrutura global de Governanca e
Gestéo Corporativa;

IV - monitorar a qualidade dos servicos e produtos de tecnologia da informagdo e comunicagdo entregues em
conformidade com acordos vigentes;

V - promover a articulagdo com o Ministério do Meio Ambiente quanto aos temas de governanca corporativa e a estratégia
de governanca digital da Administracdo Publica Federal no &mbito do Sistema de Administracdo dos Recursos de
Tecnologia da Informacgé&o - Sisp;

VI - participar, como membro efetivo e gestor de tecnologia da informagdo e comunicagéo, das reuniées do Comité de
Tecnologia da Informagéo - CTI;

VIl - garantir a execucdo e a manutenc¢do da Politica de Seguranca da Informacdo e Comunicacéo - Posic das atividades
inerentes a tecnologia da informag&o e comunicagéo;

VIl - coordenar o planejamento da contratacdo, gestéo e fiscalizagcdo de contratos e convénios relativos a tecnologia da
informacé&o, segurancga da informag&o e comunicagcdo em conformidade com a legislacéo vigente;

IX - orientar as unidades descentralizadas na execugdo dos procedimentos e atividades relacionadas a Tecnologia da
Informacéo e Seguranca da Informagdo e Comunicagdo, em consonéncia com as diretrizes e normas definidas;

X - monitorar e aprimorar os servigos de Tecnologia da Informacgdo - Tl e a satisfagdo da area requisitante;
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Xl - planejar, executar, monitorar e ajustar o Catalogo de Servigos de TI; e
Xll - propor normas, padrées e modelos institucionais referente a tecnologia da informagdo e comunicag&o.

2.1.10. A estrutura do Ibama é bastante ampla e complexa, possuindo diversas areas de atuacdo que merecem
tratamento diferenciado e proporcional as suas especificidades, tanto do ponto de vista de suas dimensdes, quanto ao grau de
sensibilidade e sigilo que as areas necessitam para o desempenho de suas atividades, dentre elas encontra-se a CGTI.

2.1.11. A CGTI do Ibama vem observando nos ultimos anos um crescimento de demandas internas por solu¢cdes de Tecnologia da
Informacdo, o que evidencia a necessidade de solu¢cdes que proporcionem entregas tecnoldgicas rapidas, robustas, escalaveis,
corporativas e atualizadas em relacédo as alternativas disponiveis no mercado.

2.2. ATUAL CENARIO DO LINK DEDICADO DO CENTRO DE TRIAGEM E REABILITAGAO DE ANIMAIS SILVESTRES DO IBAMA -
CETAS-DF

2.2.1. Atualmente, o Centro de Triagem e Reabilitagdo de Animais Silvestres do IBAMA (CETAS-DF) possui sua conectividade a internet
atendida por meio do Contrato Administrativo n® 23/2024, firmado com a empresa BSB Internet LTDA, o qual se encontra em execuc¢éo e
tem vigéncia prevista até 30 de abril de 2026. Ressalta-se que o término contratual decorre do encerramento das operagdes da empresa
contratada na regido, circunstancia que inviabiliza a continuidade da prestagdo do servico ap6s o fim da vigéncia.

2.2.2. Nesse contexto, evidencia-se a necessidade de adog&o de providéncias com a devida antecedéncia, a fim de evitar a
descontinuidade dos servigos essenciais de conectividade da unidade. A indisponibilidade ou interrupcdo do acesso a internet
comprometeria atividades criticas do CETAS-DF, tais como comunicacao institucional, utilizacdo de sistemas corporativos, envio e
recebimento de dados e suporte as rotinas administrativas e técnicas, com potenciais impactos negativos sobre a eficiéncia operacional
da unidade.

2.2.3. Dessa forma, a contratacdo de novo servico de link dedicado apresenta-se como medida necessaria para assegurar a
continuidade, a estabilidade e a adequada capacidade de trafego de dados exigida pelas atividades do centro. Além de mitigar riscos de
interrupcdo, a solucdo proposta proporcionard maior confiabilidade, desempenho e previsibilidade na conectividade, elementos
indispensaveis ao pleno funcionamento das operagoées.

2.2.4. Assim, a nova contratagdo de servico de link dedicado configura-se ndo apenas como medida necesséaria a continuidade
operacional do CETAS-DF, mas também como estratégia fundamental para o fortalecimento das atividades desenvolvidas pela unidade
no ambito do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (IBAMA).

2.3. O objeto da contratagéo esta previsto no Plano de Contratag6es Anual 2026, conforme detalhamento a seguir:

ID PCA no PNCP: 03659166001931-0-000003/2026;

Data de publicacdo no PNCP: 15/05/2026;

Id do item no PCA: 249, 250;

Classe/Grupo: 142 - Servigos de comunicacao de dados; 873 - Servigos de instalagdo (a exce¢do da construcao).
Identificador da Futura Contratagédo: 193099-123/2026;

2.4. O objeto da contratagdo esté previsto no Plano de Contrata¢des Anual 2026, conforme consta das informacdes bésicas deste termo
de referéncia.

2.5. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia com o Plano
Diretor de Tecnologia da Informagdo e Comunicacgdo (PDTIC) 2024-2027 do Ibama, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Disponibilizar infraestrutura de TIC que assegure eficiéncia operacional, favoreca a escalabilidade e resguarde

TI.2 . - .
© adequadamente o acervo de informag@es do Instituto.
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NECESSIDADES

ID Eixo Descricéo da Necessidade

Links de internet compativeis com as necessidades de banda,

NO6 Infraestrutura de TIC velocidade, disponibilidade, volume de acessos e seguranga do Ibama

ALINHAMENTO AO PDTIC 2024-2026

ID Acédo do PDTIC ID Meta do PDTIC associada

Planejar/prorrogar contratacao do fornecimento

. N M8 Manter fornecimento de links de acesso a internet.
de links de acesso a Internet.

Al13

2.6. Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo sera integrado a Plataforma Gov.br, nos termos do Decreto
n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢des, de acordo com as especificacdes deste Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

3.2. A solucdo de TIC consiste na contratacdo de empresa especializada para a prestacdo de servico de conectividade a internet, por
meio de link dedicado em fibra Optica, visando atender as necessidades do CETAS-DF.

3.2.1. Alocalidade ja possui infraestrutura de fibra éptica previamente instalada nas proximidades do viaduto da Regido Administrativa de
Taguatinga-DF até o CETAS-DF, conforme figura a seguir.
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r . . : :
~Rloresta Nacional de Braslila

3.2.2. A infraestrutura atualmente disponivel possui extensdo aproximada de 1.540 metros, considerando o trajeto com curvas e desvios
necessarios até o CETAS-DF.

3.2.3. Nesse sentido, a equipe procurou estruturar o escopo deste contrato de modo a garantir a continuidade operacional, manutencéo e
pleno funcionamento da infraestrutura existente, bem como o atendimento das necessidades presentes e futuras do CETAS-DF,
organizando a contratagdo em um Unico grupo, composto por dois itens distintos:

Descricado Quantidade (Meses)

Servigo de instalacdo
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| | 2 | Link dedicado - 200 Mbps 24

3.2.4. Para o item 1, a empresa devera observar os principais requisitos para a instalagéo da solucao:

3.2.4.1. A responsabilidade engloba a inicializacdo da execucdo contratual, contemplando a verificacdo das condigfes operacionais da
infraestrutura de fibra Optica existente, as configuracdes necessarias e a implantagédo/ativacéo do servico até o CETAS-DF.

3.2.4.2. A CONTRATADA devera iniciar a execugao do servico no prazo maximo de 15 dias Uteis, contados da emissédo da Ordem de
Servigo, realizando as verificacdes, testes e ajustes necessarios na infraestrutura existente para assegurar a adequada presta¢do do
servico.

3.2.4.3. O pagamento sera realizado em parcela Unica, apos a emissao do Termo de Recebimento Definitivo.

3.2.5. Para o item 2, a empresa devera observar 0s seguintes requisitos para a entrega do Servico de Fornecimento de Link dedicado de
no minimo 200 Mbps:

3.2.5.1. Devera fornecer, no minimo, Internet Dedicada de 200 Mbps de download e 200 Mbps de upload.
3.2.5.2. Garantia minima de banda de 99,0% e disponibilidade 24x7.
3.2.5.3. O Servigo de Fornecimento de Link dedicado deve ser sem limites de tr&fego mensal.

3.2.5.4. Durante toda a vigéncia contratual, a CONTRATADA sera responsavel por monitorar e verificar a integridade e o funcionamento
da infraestrutura de fibra éptica sempre que necessario, adotando tempestivamente as acdes corretivas cabiveis para garantir a
continuidade e a qualidade do servico.

3.2.5.5. O pagamento sera realizado mensalmente, ap6s a emissao do Termo de Recebimento Definitivo.

3.2.5.6. A vigéncia do contrato sera de 24 (vinte e quatro) meses, a partir da data de sua assinatura, admitida a prorrogacéo na forma da
legislacéo aplicavel.

3.2.6. O objeto da contratacdo nao sera parcelado, conforme justificativa apresentada no Estudo Técnico Preliminar.

4. REQUISITOS DA CONTRATACAO

Requisitos de Negécio:

4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

ID Principais necessidades de negoécio

Garantir que os servidores tenham acesso rapido e confiavel a informacdes criticas relacionadas a fauna silvestre, como registros
de animais, histéricos médicos e informac@es de identificacdo.

=

Facilitar a comunicacao interna e externa, permitindo a troca eficiente de e-mails, chamadas de voz e videoconferéncias com outras
unidades do IBAMA, 6rgdos governamentais e parceiros externos.

3 |Possibilitar o monitoramento mais efetivo das atividades do CETAS-DF.

Requisitos de Capacitacao
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4.2. N&o faz parte do escopo da contratag8o a realizag8o de capacitacdo técnica na utilizacdo dos recursos relacionados ao objeto da
presente contratag&o;

Requisitos Legais

4.3. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, & Lei n® 14.133, de 2021, a Instru¢do Normativa
SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°® 13.709, de 2018 (Lei Geral de Protecéo de
Dados Pessoais — LGPD) e a outras legislaces aplicaveis;

Requisitos de Manutencao

4.4. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutengdes corretivas, preventivas, adaptativa e evolutiva
pela CONTRATADA, visando a manutencéo da disponibilidade da solucéo e ao aperfeicoamento de suas funcionalidades;

Manutencao

4.4.1. A CONTRATADA sera responsavel pela manutencdo da infraestrutura necesséria a prestacdo do servico de link dedicado,
incluindo equipamentos, enlaces e demais componentes envolvidos, de forma a garantir a disponibilidade, o desempenho e a
continuidade do servigo durante toda a vigéncia contratual.

Preventiva

4.4.2. A CONTRATADA devera realizar, de forma continua, acdes de monitoramento e verificacdo da infraestrutura, incluindo a aplicacao
de atualizagBes de firmware, ajustes técnicos e demais procedimentos necesséarios, com o objetivo de prevenir falhas, degradacdo de
desempenho e indisponibilidades do servigo.

Corretiva

4.4.3. A manutencdo corretiva sera realizada sempre que houver falhas, interrupcdes ou degradacdo do servico, devendo a
CONTRATADA atuar prontamente apos a abertura de chamado, observando os prazos de atendimento e solugdo estabelecidos no
Acordo de Nivel de Servigo (SLA).

4.4.4. Os chamados técnicos serdo formalizados pelo IBAMA, cabendo a CONTRATADA adotar todas as providéncias necessarias a
plena restauracdo do servico, incluindo reparos, ajustes e substituicdo de equipamentos, sem 6nus adicional para a Administracao.

4.45. Caso seja necessdria a substituicdo de equipamentos, a CONTRATADA devera garantir a continuidade do servico, inclusive
mediante a utilizagdo de equipamentos equivalentes, de forma a evitar interrupcdes nas atividades do IBAMA.

4.4.6. A CONTRATADA devera disponibilizar suporte técnico em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
assegurando atendimento tempestivo a incidentes e requisi¢des relacionadas ao servigo.

Evolutiva

4.4.7 Quando aplicavel, a CONTRATADA devera realizar atualizagdes tecnoldgicas necessérias & manutencdo da compatibilidade,
seguranca e desempenho do servi¢o, sem alteracéo do objeto contratado.

Requisitos Temporais

4.5. Os servicos devem ser prestados de forma continua, observando os prazos de atendimento e solucao estabelecidos neste Termo de
Referéncia, contados a partir da abertura do chamado ou Ordem de Servico (OS), emitida pela CONTRATANTE, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
CONTRATANTE;

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria, excluir-se-a o dia
do inicio e incluir-se-& o do vencimento.

4.7. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.8. Na execucdo dos servicos, deverdo ser observados os seguintes prazos:

Prazo maximo de inicio de

Classificacdo .
atendimento

Prazo maximo de solucgdo de problema

Baixa até 48 horas até 72 horas
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Média até 2 horas até 3 horas (sem troca de equipamento) ou até 16 horas
(com troca)

até 3 horas (sem troca de equipamento) ou até 8 horas (com

Alta até 1 hora
troca)

4.8.1. Os prazos estabelecidos deverdo ser observados em regime de 24x7x365 (vinte e quatro horas por dia, sete dias por semana,
inclusive feriados).

4.8.2. Os chamados técnicos serdo classificados pela CONTRATANTE conforme o impacto na prestacdo do servico, podendo ser
enquadrados nos niveis de severidade baixa, média ou alta.

4.8.3. O ndo cumprimento dos prazos estabelecidos sujeitard a CONTRATADA as sangdes e glosas previstas neste Termo de Referéncia.

4.8.4. O cumprimento dos prazos estabelecidos nesta se¢cdo ndo afasta a obrigacdo de atendimento aos niveis de disponibilidade do
servico, conforme indicador especifico definido neste Termo de Referéncia.

Requisitos de Seguranca e Privacidade

4.9. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo da CONTRATANTE,
bem como as normas e diretrizes de seguranca da informag&o e comunicag¢des aplicaveis a Administracdo Publica Federal, incluindo a
legislacéo vigente e demais normativos internos relacionados ao objeto da contratagao.

4.9.1. A CONTRATADA devera garantir a seguranca das informa¢des da CONTRATANTE, comprometendo-se a ndo divulgar,
compartilhar ou utilizar indevidamente quaisquer dados e informagdes a que tiver acesso em razdo da execucao do contrato.

4.9.2. A CONTRATADA devera observar as politicas, normas e procedimentos de seguranca da informagédo estabelecidos pela
CONTRATANTE, bem como a legislagéo vigente aplicavel, especialmente a Lei n° 13.709/2018 (LGPD), o Decreto n° 3.505/2000 e as
normas complementares do GSI/PR.

4.9.3. A CONTRATADA devera comunicar imediatamente & CONTRATANTE qualquer incidente de seguranga que possa comprometer a
confidencialidade, integridade ou disponibilidade das informacdes relacionadas ao objeto do contrato.

4.9.4. A CONTRATADA devera adotar medidas adequadas para prevencgado, deteccdo e tratamento de incidentes de seguranca, incluindo
a coleta e preservagao de evidéncias, quando aplicavel.

4.9.5. A CONTRATADA devera assegurar que seus empregados, prepostos e terceiros sob sua responsabilidade observem as
obrigacdes de sigilo e seguranca da informacgao, inclusive mediante a formalizagdo de termos de compromisso, quando exigido pela
CONTRATANTE.

4.9.6. A CONTRATADA devera assegurar a protecdo das informacdes que trafeguem em sua infraestrutura, responsabilizando-se por
qualquer uso indevido, divulgacéo nao autorizada ou comprometimento da seguranca.

4.9.7. A CONTRATADA devera apresentar Termo de Ciéncia e Termo de Compromisso de Manutengdo de Sigilo, conforme a Politica de
Seguranca da Informacdo da CONTRATANTE.

4.9.8. A CONTRATANTE podera solicitar, sempre que necessario, informacdes e documentacdes relacionadas a execucao do contrato,
respeitados os limites do objeto contratado.

4.9.9. A CONTRATADA devera adotar tempestivamente as disposi¢cdes constantes de instrumentos legais e normativos aplicaveis ao
objeto da contratacao.

4.9.10. O descumprimento das obrigacdes de seguranca da informacao sujeitara a CONTRATADA as sanc¢des administrativas, civis e
penais previstas na legislacéo vigente.

4.9.11. A CONTRATADA devera credenciar junto a CONTRATANTE os profissionais que venham a prestar servigos presencialmente.
Requisitos Sociais, Ambientais e Culturais
4.10. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.10.1. A prestagdo dos servigos devera observar principios de responsabilidade social, sustentabilidade ambiental e conformidade com
as normas institucionais aplicaveis, devendo a CONTRATADA atuar em consonancia com a legislacdo vigente e com as diretrizes
estabelecidas no Guia Nacional de Contratacdes Sustentaveis, conforme detalhamento constante no item 4.33 deste documento.

Requisitos da Arquitetura Tecnolégica
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4.11. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica da
CONTRATANTE.

4.12. A adocéo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso ndo seja autorizada,
é vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.13. Caracteristicas da conexao

4.13.1. Ressalta-se que o IBAMA ja dispde dos equipamentos necessarios para a operagéo da rede, bem como do servico de SD-WAN
implementado em sua infraestrutura. Dessa forma, a contratacdo ora proposta visa exclusivamente a prestacdo do servigo de link
dedicado de internet, integrando-se a solugdo SD-WAN ja existente, sendo preciso apenas 0s equipamentos necessarios para a ativagdo
do link, conforme especificado neste documento.

4.13.2. A CONTRATADA se obriga a fornecer todos os componentes necessarios para o completo funcionamento do servigo, incluindo
equipamentos ativos de rede e demais insumos.

4.13.3. O servico devera ser entregue por meio de fibra dptica na dltima milha, sendo vedado o uso de tecnologias sem fio, radio ou
satélite como solugdo primaria.

4.13.4. Devera ser fornecida uma conexéao dedicada de 200 (duzentos) Mbits/s, com garantia integral da banda CONTRATADA.

4.13.5. A conexdo devera utilizar o protocolo Ethernet (IEEE 802.3) e ser compativel com a familia de protocolos TCP/IP, seguindo as
diretrizes recomendadas pelo IETF.

4.13.6. A conectividade devera ser full duplex simétrica, garantindo que as velocidades de upload e download sejam iguais.

4.13.7. Todos os equipamentos dos links terrestres deverdo suportar o respectivo trafego da banda completamente ocupada, sem
degradacéo do desempenho e do QoS (Quality of Service).

4.13.8. O servico devera ter endereco IP publico fixo, com blocos IPv4 e IPv6 alocados ao IBAMA conforme necessidade operacional.
4.14. Requisitos para os equipamentos de rede:

4.14.1. Os requisitos minimos que todos os equipamentos da rede de telecomunicacéo de longa distancia, a serem empregados nos links
terrestres, devem suportar, quando aplicavel, séo:

RFC 4241, aplicacao de Ipv4 e Ipv6;

IP publico fixo

Compatibilidade com o Appliance fisico Palo Alto Networks PA-440.

Interfaces Ethernet Gigabit e/ou SFP+ 10Gbps, conforme demanda da localidade;

Alimentagdo com suporte a 110/220V automatico;

Protecdo contra sobrecarga e variagfes de tenséo;

Monitoramento via SNMP v2/v3 e Syslog.

Todos os equipamentos fornecidos deverdo ser homologados pela ANATEL.

A CONTRATADA devera garantir a atualizagéo de firmware e suporte técnico dos equipamentos durante todo o contrato.
Portas Gigabit Ethernet RJ-45 ou SFP para fibra 6ptica.

Capacidade de processamento compativel com a banda CONTRATADA.

Limite de saturagédo do hardware: A carga média de processamento nao deve exceder 70% de utiliza¢éo, visando prevenir laténcia
excessiva e descarte de pacotes durante a operacao do link dedicado.

4.15. Requisitos de instalacao

4.15.1. A localidade ja possui infraestrutura de fibra optica previamente instalada, conforme ilustrado na figura apresentada na segéo 3 —
Descricéo da Solucao.

4.15.2. A infraestrutura atualmente disponivel possui extensao aproximada de 1.540 metros, considerando o trajeto com curvas e desvios
necessarios até o CETAS-DF.

4.15.3. Nesse sentido, a equipe procurou estruturar o escopo deste contrato de modo a garantir a continuidade operacional, manutencao
e pleno funcionamento da infraestrutura existente, bem como o atendimento das necessidades presentes e futuras do CETAS-DF.

4.15.4. A empresa devera observar 0s principais requisitos para a instalagao da solugéo:

4.15.4.1. A responsabilidade engloba a inicializacdo da execucéo contratual, contemplando a verificacdo da integridade operacional da
infraestrutura de fibra Optica existente, as configuracdes necessarias e a implantagéo/ativagéo do servico até o CETAS-DF.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagao de Servigos de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 11 de 41
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



4.15.4.2. A CONTRATADA devera iniciar a execucdo do servico no prazo maximo de 15 dias Uteis, contados da emissédo da Ordem de
Servigo, realizando as verificacdes, testes e ajustes necessarios na infraestrutura existente para assegurar a adequada prestagdo do
Servigo.

Requisitos de Projeto e de Implementacao

A H-Osservicosde verao-observarintegratmente-osrettisitosdeprojetoe-de-implementacio-dese ttos-a-seguir: (Justificativa no item
4.16.)
4.16. Nao se aplica a presente contratacao, tendo em vista que o objeto consiste em servico padronizado de fornecimento de link de
internet dedicada, ndo envolvendo desenvolvimento de solugdo sob medida ou execucao de projeto especifico.

Requisitos de Implantacao

4.17. Os servicos deverdo observar integralmente os requisitos de implantagéo, instalagéo e fornecimento descritos a seguir:

4.17.1. Durante a fase de implantacdo, a CONTRATADA devera disponibilizar ferramenta ou canal eletrbnico para registro,
acompanhamento e gestdo de chamados técnicos, acessivel a CONTRATANTE, permitindo o acompanhamento das solicitacoes

relacionadas a ativacao e estabilizacao do servigo.

4.17.2. A ferramenta deverd registrar, no minimo, a data e hora de abertura do chamado, o inicio do atendimento, as ag0es realizadas e a
data e hora de conclusdo, garantindo a rastreabilidade das demandas tratadas durante a implantacéo.

Requisitos de Garantia e Manutencao

4.18. Considerando a natureza continuada do objeto, a qualidade e a continuidade do servico serdo asseguradas por meio do
cumprimento dos niveis de servigo (SLA) estabelecidos no contrato, durante toda a sua vigéncia.

4.19. A CONTRATADA devera garantir, durante toda a vigéncia contratual, a disponibilidade, o desempenho e o adequado funcionamento
do servico de link dedicado, incluindo a prestacao de suporte técnico, manutencdo corretiva e preventiva, sem 6nus adicional para a
Administracao, observados os niveis minimos de servico definidos no Termo de Referéncia.

Requisitos de Experiéncia Profissional

4.20. Nao serao exigidos requisitos de experiéncia profissional para a presente a contratacao.

Requisitos de Formacao da Equipe

4.21. Nao seréo exigidos requisitos de formacgao da equipe para a presente a contratagéo.
Requisitos de Metodologia de Trabalho

4.22. A execugao dos servicos esta condicionada ao recebimento, pela CONTRATADA, de Ordem de Servico (OS) emitida pela
CONTRATANTE, quando aplicavel.

4.23. A OS indicara o servico a ser executado, a quantidade e a localidade na qual devera ser prestado.
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4.24. A CONTRATADA deveré disponibilizar meios para contato e registro de ocorréncias, com funcionamento em regime de 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana por meio eletrénico, e atendimento por via telefénica em horario comercial, garantindo o
adequado acompanhamento das solicita¢cdes pela CONTRATANTE.

4.25. A CONTRATADA devera acompanhar continuamente a execuc¢do do servico, comunicando a CONTRATANTE quaisquer
ocorréncias que possam impactar a disponibilidade, desempenho ou qualidade da solucao.

4.26. No inicio da execugdo contratual, devera ser realizada reunido inicial entre as partes, com o objetivo de alinhar aspectos
operacionais da prestacdo do servigo:

4.26.1. A CONTRATADA devera indicar preposto responsavel pela interlocucao com a CONTRATANTE, nos termos da legislagdo vigente.

4.26.2. A CONTRATADA devera apresentar o Termo de Ciéncia e o Termo de Compromisso de Manutencdo de Sigilo, devidamente
assinados, conforme exigido pela CONTRATANTE.

4.26.3. Deveréo ser definidos os canais de comunicacéo, os procedimentos para abertura e acompanhamento de chamados técnicos e
demais aspectos necessarios ao adequado inicio da execugédo contratual.

Requisitos de Seguranca da Informacéao e Privacidade
4.27. A CONTRATADA devera observar integralmente os requisitos de Seguranc¢a da Informacao e Privacidade descritos a seguir:

4.27.1. Os servicos contratados deverdo ser prestados em conformidade com as leis, normas e diretrizes vigentes no ambito da
Administragdo Publica Federal relacionadas a Seguranca da Informagdo e Comunicacdes (SIC), especialmente a Lei n°® 13.709/2018
(LGPD), o Decreto n° 3.505/2000, a Instrugdo Normativa GSI/PR n° 01/2008 e suas normas complementares, bem como a Politica de
Seguranca da Informagdo da CONTRATANTE e demais normativos internos aplicaveis.

4.27.2. A CONTRATADA devera apresentar Termo de Ciéncia e Termo de Compromisso de Manutencao de Sigilo, assinados por seu
representante legal, em conformidade com a Politica de Seguranca da Informacédo da CONTRATANTE.

4.27.3. A CONTRATADA devera implementar e manter controles e procedimentos adequados para assegurar o sigilo, a
confidencialidade, a integridade e a disponibilidade das informagBes a que tiver acesso em razdo da execucdo do contrato,
responsabilizando-se por seus empregados, prepostos e terceiros sob sua responsabilidade.

4.27.4. A CONTRATADA devera credenciar junto a CONTRATANTE os profissionais que venham a prestar servigos de forma presencial.

4.27.5. A CONTRATADA devera assegurar que todos os profissionais envolvidos na execugdo dos servicos estejam cientes e
comprometidos com o cumprimento das normas de seguranca da informacdo da CONTRATANTE, inclusive mediante a formalizagédo de
termos de compromisso, quando aplicavel.

4.27.6. A CONTRATADA devera garantir o sigilo das informacdes, dados e documentos da CONTRATANTE que trafeguem ou sejam
tratados em sua infraestrutura, respondendo administrativa, civil e penalmente por qualquer uso indevido, divulgagdo ndo autorizada ou
tratamento inadequado.

4.27.7. A CONTRATANTE podera, sempre que necessario, solicitar acesso as informagfes e documentagdes relacionadas a execugédo
do contrato, respeitados os limites do objeto contratado e a legislagdo aplicavel.

4.27.8. A CONTRATADA devera observar e implementar, tempestivamente, as disposicfes constantes de instrumentos legais e
normativos supervenientes aplicaveis ao objeto da contratacéo, no prazo legal ou naquele acordado com a CONTRATANTE.

Vistoria

4.28. A avaliacado prévia do local de execugéo dos servigos é imprescindivel para o conhecimento pleno das condi¢des e peculiaridades
do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacdo de vistoria prévia, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 10 horas as 18 horas.

4.29. Seréo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.30. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitacio para a realizag&o da vistoria.
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4.31. Caso o interessado opte por néo realizar a vistoria, devera prestar declaracao formal assinada pelo seu responsavel técnico acerca
do conhecimento pleno das condi¢des e peculiaridades da contratacéo.

4.32. A nédo realizacdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes, duvidas ou

esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo o Contratado assumir os 6nus dos servigcos
decorrentes.

. mEUTiSHOSAlCHvEd

Sustentabilidade

4.33. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes requisitos,
que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.33.1. A CONTRATADA devera seguir a legislagéo sanitaria em vigor, respondendo, com exclusividade, por todas e quaisquer multas ou
interpelag6es das autoridades competentes.

4.33.2. A CONTRATADA devera conduzir suas agcées em conformidade com os requisitos legais e regulamentos aplicaveis, observando

também a legislagdo ambiental para a prevencao de adversidades ao meio ambiente e a saude dos trabalhadores e envolvidos na
prestacdo dos servicos.

4.33.3. A empresa licitante vencedora devera adotar, como boas praticas na prestacdo dos servicos a serem desempenhados por
intermédio de seus profissionais no desempenho de suas atividades, a otimizacao dos recursos materiais, a redugdo de desperdicios e o
consumo consciente de agua e energia a instrucdo dos profissionais quanto ao cumprimento da coleta seletiva e do Programa de Coleta
Seletiva de Residuos Sélidos, em especial aos recipientes adequados para coleta seletiva, disponibilizados nas dependéncias da
Administracao.

Indicacdo de marcas ou modelos

4.34. Nao havera indicagcao de marcas ou modelos

Da vedacéo de utilizagdo de marca/produto na execugdo do servi¢o

4.35. Nao havera vedacao de utilizacdo de marca/produto na execugédo do servigo.

Da exigéncia de carta de solidariedade

4.36. Nao havera exigéncia de carta de solidariedade.

Subcontratacdo

4.37. N&o sera admitida a subcontratacdo do objeto contratual.

gguintes
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Da exigéncia de amostra

4.38. Nao havera exigéncia de amostra.

5Tt ters Tt T ;
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ou

4.39. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, com validade durante a
execucdo do contrato e 90 (noventa) dias apos término da vigéncia contratual, podendo o Contratado optar pela caugdo em dinheiro ou
em titulos da divida publica, seguro-garantia, fian¢a bancéria ou titulo de capitaliza¢éo, em valor correspondente a 5% (cinco por cento)
do valor total da contratacéo.

4.40. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.
4.40.1. A apdlice de seguro-garantia permanecerd em vigor mesmo que o Contratado nao pague o prémio nas datas convencionadas.

4.40.2. Caso o adjudicatario ndo apresente a apdlice de seguro de garantia antes da assinatura do contrato, ocorrera a preclusdo do
direito de escolha dessa modalidade de garantia.

4.40.3. A apdlice de seguro-garantia devera acompanhar as modificacdes referentes a vigéncia do contrato principal mediante a emissédo
do respectivo endosso pela seguradora.

4.40.4. Sera permitida a substituicAo da apodlice de seguro-garantia na data de renovagéo ou de aniversario, desde que mantidas as
condicdes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvados os periodos de suspenséo contratual.

4.40.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apdlice de seguro de garantia antes da assinatura do
contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE,
contado da assinatura do contrato, comprovante de prestacdo de garantia nas modalidades de caugdo em dinheiro ou titulos da divida
publica, fianga bancaria ou titulos de capitalizagdo.

4.41. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, deveréd ser efetuada em favor do
CONTRATANTE, em conta especifica na Caixa Econdmica Federal, com correcao monetaria.

4.42. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério competente.

4.43. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou instituicdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rendncia do fiador aos beneficios do artigo 827 do
Cadigo Civil.

4.44. Na hipotese de opgédo pelo titulo de capitalizag8o, a garantia devera ser custeada por pagamento Unico, com resgate pelo valor
total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizagdo regulamente constituidas e autorizadas pelo
Governo Federal.

4.44.1. O titulo de capitalizacao devera ser apresentado ao CONTRATANTE juntamente com as condi¢cdes gerais e o numero do
processo administrativo sob o qual o plano de capitalizacdo foi aprovado pela Susep (art. 8°, Ill, da Circular SUSEP n° 656, de 11 de
marco de 2022).

4.45. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de nédo aceitagcdo, o pagamento de:

4.45.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢des nele previstas;
4.46.2. multas moratérias e punitivas aplicadas pela Administracdo a CONTRATADA,; e

4.46.3. obrigacgdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nao adimplidas pelo Contratado.

4.47. Em caso de seguro-garantia, a apolice devera ter cobertura para pagamento direto ao empregado apés decisdo definitiva em
processo administrativo que apure montante liquido e certo a ele devido em razao de inadimpléncia do Contratado, independentemente
de transito em julgado de decisao judicial .

4.48. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo
maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do termo aditivo ou da emissdo do
apostilamento, seguindo os mesmos parametros utilizados quando da contratagéo.

4.49. Na hipétese de suspensao do contrato por ordem ou inadimplemento da Administra¢éo, o Contratado ficara desobrigado de renovar
a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execugéo ou o adimplemento pela Administragao.

4.50. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigac@o, o Contratado obriga-se a fazer a
respectiva reposicao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da
data em que for notificada.

4.51.0 CONTRATANTE executara a garantia na forma prevista na legislagédo que rege a matéria.
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4.51.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo CONTRATANTE quanto ao inicio de processo
administrativo para apuracéo de descumprimento de clausulas contratuais.

4.51.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicagao
poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.52. Extinguir-se-a a garantia com a restituicdo da carta fianca, autorizagdo para a liberagdo de importancias depositadas em dinheiro a
titulo de garantia ou anuéncia ao resgate do titulo de capitalizagdo, acompanhada de declaragdo do CONTRATANTE, mediante termo
circunstanciado, de que o Contratado cumpriu todas as clausulas do contrato.

4.52.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentacao da Susep.
4.52.2. A Administrac@o deveréa apurar se ha alguma pendéncia contratual antes do término da vigéncia da apdlice.

4.53. A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apos a sua extingdo por culpa exclusiva da
Administracao e, quando em dinheiro, sera atualizada monetariamente.

4.54. O Contratado autoriza 0 CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referéncia.

4.55. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar
prejuizos e/ou aplicar sangfes a CONTRATADA.

4.56. A garantia de execucao € independente de eventual garantia do produto ou servico prevista neste Termo de Referéncia.
Instalacao de escritério

4.57. Nao havera exigéncia de instalacéo de escritorio.

Corsiderasse Tmprescidivel para & adequada eXecucao dus SETvicos ComratadosiATT—que v formecedor possua oo verntia ainstalar

" T petas Tazbes constarntes dou  Estudo

S —

Margem de Preferéncia

4.58. Nao se aplica margem de preferéncia a presente contratacdo, tendo em vista que o objeto consiste na prestacdo de servi¢o de link
dedicado de internet, ndo se enquadrando nas hipoteses previstas em legislacéo especifica sobre o tema.
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5. PAPEIS E RESPONSABILIDADES
5.1. S&o obrigagbes da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.3. receber o0 objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata
de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.2. S&o obrigacbes da CONTRATADA:
5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugéo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucado do objeto
contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execuc¢éo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta deciséo;

5.2.5. manter, durante toda a execugao do contrato, as mesmas condi¢es da habilitacao;
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SUPETVETTETTES JUe tOTTTENT TTECESSAnda € Mmperativa a substituicao dearsotugdo tecnotdgica. (5.3. a0 5.3.9. Nao aplicavel por ndo ser um Ata
de Registro de Prec¢o)

6. MODELO DE EXECUCAO DO OBJETO

Condi¢cOes de execucdo

6.1. A execugdo do objeto seguira a seguinte dindmica:

6.1.1. Inicio da execugdo do objeto: 15 (quinze) dias Gteis, contados da emissdo da Ordem de Servico.

6.1.2. Descri¢éo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de execugao do trabalho:

6.1.2.1. A execugdo compreende a ativagéo e prestagdo do servigo de link dedicado de internet, incluindo a verificagdo da infraestrutura
existente, configuracao dos equipamentos, realizacao de testes de funcionamento e inicio da operagéo do servico.

6.1.2.2. O servigo sera prestado de forma continua, em regime 24x7, contemplando monitoramento, manutencao preventiva e corretiva,
suporte técnico e garantia dos niveis de servico (SLA) estabelecidos.

6.1.2.3. As atividades deverdo observar, no minimo, as seguintes etapas:

a) Verificagdo da infraestrutura existente;

b) Instalacéo e ativacao do link;

c¢) Configuracgéo e integracdo com a rede da CONTRATANTE;

e) Procedimentos de teste, inspec¢éo e validagdo do funcionamento do servico;
f) Prestacao continua do servigo.

6.1.3. Cronograma de realizacao dos servigos: a execucdo observara o prazo maximo para ativacao do servigo, conforme estabelecido
neste Termo de Referéncia, sendo as demais atividades realizadas de forma continua durante toda a vigéncia contratual.

Local e horario da prestacao dos servicos

6.2. Os servigos serdo prestados no seguinte endereco: CETAS - Centro de Triagem e Reabilitagdo de Animais Silvestres, localizado
na Floresta Nacional de Brasilia, BR 070, Km 6, Taguatinga, Brasilia/DF;

6.3. Os servigos serdo prestados no seguinte horéario: 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive feriados.
Rotinas a serem cumpridas
6.4. A execucao contratual observar as rotinas:

a) Monitoramento continuo do link;

b) Atendimento a incidentes e falhas;

¢) Manutengéo preventiva e corretiva,;
d) Garantia dos niveis de servico (SLA).

Materiais a serem disponibilizados

6.5. Para a perfeita execugdo dos servicos, a CONTRATADA devera disponibilizar os equipamentos, insumos e demais recursos
necessarios a ativacao e operacao do link dedicado.

6.5.1. O fornecimento de qualquer peca ou equipamento necessario a manutencdo da solucdo sera de responsabilidade da
CONTRATADA.
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Informagdes relevantes para o dimensionamento da proposta
6.6. A demanda do 6rgdo tem como base as seguintes caracteristicas:

6.6.1. Servigos de suporte técnico para os equipamentos que fornecem o link dedicado de internet do CETAS, 24x7x365 (24 horas por
dia, 7 dias por semana e 365 dias por ano), inclusive feriados, com monitoramento, manutenc¢des preventivas e corretivas.

Formas de transferéncia de conhecimento

ey
6.7. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizacao do contrato

ey
6.8. Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as caracteristicas do objeto.

Quantidade minima de servigos para comparacao e controle

6.9. Nao serdo necessarias quantidades minimas de servigos para comparacao e controle devido as caracteristicas do objeto.

Mecanismos formais de comunicacao
6.10. S&o definidos como mecanismos formais de comunicacao, entre a CONTRATANTE e a CONTRATADA, os seguintes:

Ordem de Servico;

Termo de Recebimento Provisério;
Termo de Recebimento Definitivo;
Ata de Reuniéo;

Oficio;

E-mail;

Carta,

Sistema de abertura de chamados;

Manutencao de Sigilo e Normas de Seguranca

6.11. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos servi¢os, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo CONTRATANTE a tais documentos.

6.12. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragcdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do CONTRATADA, e Termo de Ciéncia, a ser assinado por
todos os empregados da CONTRATADA diretamente envolvidos na contratagcdo, encontram-se nos ANEXOS B e C
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7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n°® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagBes entre o 6rgdo ou entidade e o CONTRATADA devem ser realizadas por escrito sempre que o0 ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgédo ou entidade podera convocar o preposto da empresa para adogdo de providéncias que devam ser cumpridas de imediato.
Preposto

7.5. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos, indicando no
instrumento os poderes e deveres em relagdo a execugéo do objeto CONTRATADA.

7.6. A CONTRATADA né&o necessitara manter preposto da empresa no local da execugéo do objeto. torarme o perfodo faefimr o perfodo)-

7.7. O CONTRATANTE poderé recusar, desde que justificadamente, a indicacdo ou a manutencao do preposto da empresa, hipétese em
que o CONTRATADA designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apés a assinatura do Contrato e a nomeacgéo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execugdo dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrerd em até 5
(cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da CONTRATADA, que apresentara o seu preposto;
7.10.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia,;

7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

7.10.4. A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado
para acompanhar a execucao do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

Rotinas de Fiscalizacao

7.11. A execugédo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos
termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execucéo do contrato, para que sejam cumpridas todas as condi¢fes estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administracao.

7.13. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do
contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas ou dos defeitos observados.

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagées para a correcdo da execucgéo do
contrato, determinando prazo para a corregao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
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7.16. No caso de ocorréncias que possam inviabilizar a execugcdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com
vistas a tempestiva renovagao ou a prorrogagdo contratual.

7.18. A fiscalizacdo da execucdo dos servigos abrange, ainda, as seguintes rotinas:

7.18.1. Verificagdo do cumprimento dos niveis de servico (SLA), especialmente quanto a disponibilidade, tempo de atendimento e tempo
de solucao de incidentes;

7.18.2. Acompanhamento dos chamados técnicos abertos, incluindo analise de prazos, qualidade do atendimento e solugcdo apresentada;
e

7.18.3. Verificacdo da estabilidade e desempenho do link dedicado, incluindo eventuais ocorréncias de indisponibilidade ou degradacao
do servico.

7.19. A fiscalizacdo de que trata esta clausula néo exclui nem reduz a responsabilidade do CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade.

Fiscalizacdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutengdo das condi¢cdes de habilitagdo da CONTRATADA, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuard tempestivamente na solu¢éo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.22. Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

7.22.1. Verificacao da regularidade fiscal e trabalhista da CONTRATADA durante a execugao contratual;

7.22.2. Conferéncia das medicdes e faturas apresentadas, com base nos niveis de servigo efetivamente prestados; e
7.22.3. Aplicacéo de glosas ou sanc¢@es, quando verificado descumprimento das obrigacdes contratuais.

Gestor do Contrato

7.23. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.23.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da
execucdo no historico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alterages e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracéo.

7.23.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.23.3. acompanhar a manuten¢éo das condi¢des de habilitacdo da CONTRATADA, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidagéo e do pagamento da despesa no relatdrio de riscos eventuais.

7.23.4. emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigacdes assumidas pelo CONTRATADA, com mencdo ao seu desempenho na execucdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes.

7.23.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sancdes, a ser
conduzido pela comissé@o de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso.

7.23.6. elaborar relatorio final com informacdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administracao.

7.23.7. enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagdo e pagamento, com
a indicacé@o expressa de que o valor da Nota Fiscal emitida pela CONTRATADA confere com o valor dimensionado pela fiscalizacdo e
gestdo no recebimento definitivo do servigo.
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7.23.8. receber e dar encaminhamento imediato:

7.23.8.1. as denuncias de discriminagao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso Ill, do Decreto n.° 12.174
12024;

7.23.8.2. a notificagcdo formal de que a empresa CONTRATADA estd descumprindo suas obrigacdes trabalhistas, enviada pelo
trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO
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8.1. A CONTRATADA deveré atentar para as faixas de tempo dentro de cada nivel de severidade. Caso seja ultrapassado o
limite maximo de tempo dentro do nivel de severidade, poderéo ser aplicadas glosas conforme detalhamento abaixo.

Nivel de Severidade

Tempo Maximo para Inicio do
Atendimento

Tempo Maximo para
Atendimento

Tempo Maximo para Atendimento com
Troca de Pecas

Alta Até 1 hora Até 3 horas Até 8 horas
Média Até 2 horas Até 3 horas Até 16 horas
Baixa Até 48 horas Até 72 horas N/A

8.2. Niveis Minimos de Servico Exigidos

8.2.1. A afericdo dos niveis de servico serd avaliada mensalmente para o item 2 pela fiscalizagdo do contrato, levando em consideracéo a
qualidade do servico prestado, devendo a pagamento ser ajustado conforme a disponibilidade exigida.

8.3. Os servicos deverédo ser executados dentro dos padrdes de qualidade, disponibilidade e desempenho, de acordo com os indicadores

descritos a seguir:

® INDICADOR 01 (NS-01): Destina-se medir o tempo de inicio dos atendimentos dos chamados a partir da abertura dos chamados,
e de acordo com os niveis de severidades.

® INDICADOR 02 (NS-02): Este indicador destina-se medir o tempo de atendimento dos chamados a partir da abertura dos
chamados, e de acordo com os niveis de severidades.

® INDICADOR 03 (NS-03): Este indicador destina-se medir o tempo de atendimento dos chamados para troca de equipamentos
voltados a prestacdo do servico de link dedicado a partir da abertura dos chamados, e de acordo com o0s niveis de severidades.

® INDICADOR 04 (NS-04): Este indicador destina-se medir o tempo e qualidade para a realizagdo do servigco de instalagdo para
atendimento ao CETAS-DF a partir da abertura da OS, e de acordo com a Ordem de Servigo.

® INDICADOR 05 (NS-05):

periodo de apuracéo, garantindo a continuidade e a qualidade da conectividade.

Este indicador destina-se medir a disponibilidade do servico de link dedicado de internet durante o

INDICADOR 01 (NS-01)

Tempo de inicio dos atendimentos dos chamados

Tépico

Descricdo

Finalidade

Medir o tempo de inicio dos atendimentos dos chamados, a partir da abertura, conforme niveis de severidade.

Meta a cumprir

Cumprimento dos prazos de inicio de atendimento definidos no Termo de Referéncia.

Instrumento de
medicao

Abertura de chamado via central de atendimento.

Forma de
acompanhamento

Abertura e fechamento do chamado.

Periodicidade

Mensal

X = HI - HA Onde: X = Tempo de atendimento (horas) HA = Data/hora de abertura HI = Data/hora de
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Métrica (Calculo) inicio do atendimento
Severidade Ocorréncia Glosa Aplicavel

Deixar de atender chamado 1,0% sobre o valor mensal do item, por ocorréncia
Reabertura por falha 1,0% sobre o valor mensal do item, por ocorréncia

Baixa
Exceder prazo de inicio 1,0% + 0,1% por hora excedente (limitado a 15%)
Deixar de atender chamado 1,2% sobre o valor mensal do item, por ocorréncia
Média Reabertura por falha 1,2% sobre o valor mensal do item, por ocorréncia
Exceder prazo de inicio 1,2% + 0,5% por hora excedente (limitado a 15%)
Deixar de atender chamado 1,5% sobre o valor mensal do item, por ocorréncia
Reabertura por falha 1,5% sobre o valor mensal do item, por ocorréncia

Alta

Exceder prazo de inicio 1,5% + 1,0% por hora excedente (limitado a 15%)

INDICADOR 02 (NS-02)

Tempo de inicio dos atendimentos dos chamados

Tépico Descricao

Medir o tempo de atendimento dos chamados, a partir da abertura dos chamados, e de acordo com os niveis

Finalidade de severidades

Cumprimento do tempo do atendimento dos incidentes ou problemas ou de acordo com os prazos estipulados

Meta a cumprir ..
p no Termo de Referéncia.

Instrumento de . .
Abertura de chamado via central de atendimento.

medicao
Forma de
Abertura e fechamento do chamado.
acompanhamento
Periodicidade Mensal

X = HF - HA Onde: X = Tempo de atendimento (horas) HA = Data/hora de abertura HF = Data/hora do Fim

Métrica (Calculo
( ) do Atendimento do Chamado

Severidade Ocorréncia Glosa Aplicavel

Glosa de 1,0 % sobre o valor mensal do item, mais 0,1 % por hora
Baixa Exceder o limite para o atendimento |excedente sobre o faturamento mensal do item, por ocorréncia, limitando
-se a 15%

Glosa de 1,2 % sobre o valor mensal do item, mais 0,5 % por hora
Média Exceder o limite para o atendimento | excedente sobre o valor mensal do item, por ocorréncia, limitando-se a
15%.

Glosa de 1,5 % sobre o valor mensal do item, mais 1,0 % por hora
Alta Exceder o limite para o atendimento | excedente sobre o valor mensal do item, por ocorréncia, limitando-se a
15%
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INDICADOR 03 (NS-03)
Tempo de inicio dos atendimentos dos chamados

Tépico Descricao

Medir o tempo de atendimento dos chamados para troca de pecas equipamentos da solugéo de link de

Finalidade . . o i
internet, a partir da abertura dos chamados, e de acordo com os niveis de severidades

Cumprimento do tempo de atendimento dos incidentes ou problemas para troca de pecas ou de acordo com 0s

Meta a cumprir . .
P prazos estipulados no Termo de Referéncia.

Instrumento de . .
Abertura de chamado via central de atendimento.

medicao
Forma de
Abertura e fechamento do chamado.
acompanhamento
Periodicidade Mensal

X = HF - HA Onde: X = Tempo de atendimento (horas) HA = Data/hora de abertura HF = Data/hora do Fim

Métrica (Calculo
( ) do Atendimento do Chamado

Severidade Ocorréncia Glosa Aplicavel
. Glosa de 1,5 % sobre o valor mensal do item, mais 0,5 % por hora
P Exceder o limite para troca de pecgas . .
Média . excedente sobre o valor mensal do item, por ocorréncia, limitando-se a
/equipamento:
15%.
o Glosa de 1,5 % sobre o valor mensal do item, mais 1,0 % por hora
Exceder o limite para troca de pegas . T
Alta ; excedente sobre o valor mensal do item, por ocorréncia, limitando-se a
/equipamento:
15%.
INDICADOR 04 (NS-04)
Tempo de inicio dos atendimentos dos chamados
Tépico Descricao
Finalidade Medir o Tempo de entrega de instalacdo para o CETAS-DF, a partir da Ordem de Servigo, e de

acordo com os niveis de severidades

Cumprimento do tempo de realizacdo do servigo de instalacdo de acordo com 0s prazos estipulados

Meta a cumprir e
P no Termo de Referéncia.

Instrumento de medicao Abertura de chamado via central de atendimento.
Forma de acompanhamento Abertura e fechamento do chamado.
Periodicidade Unica

X =DF - DA Onde: X = Tempo de atendimento (Dias) HA = Dia da abertura da OS DF = Dia do

Métrica (Calculo
( ) Fim da OS, medido pela entrega do link funcionando.

Ocorréncia Glosa Aplicavel

Glosa de 0,5% (zero virgula cinco por cento) por dia util de
Exceder o limite de 15 dias Uteis atraso, incidente sobre o valor do item 1 (instalagdo), limitada ao
maximo de 15% (quinze por cento) do referido item.

INDICADOR 05 (NS-05)

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagao de Servigos de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 26 de 41
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



Disponibilidade do servico de link dedicado

Tépico Descricado

Medir a disponibilidade do servigo de link dedicado de internet durante o periodo de apuracéo,

Finali : o . .
inalidade garantindo a continuidade e a qualidade da conectividade.

Meta a cumprir Disponibilidade minima mensal de 99,0%.

Ferramentas de monitoramento, registros de indisponibilidade, relatérios da CONTRATADA e

Instrumento de medicdo . L
¢ registros de chamados técnicos.

Apuracgéo do tempo de indisponibilidade do servico, com base nos registros de interrupcéo e

Forma de acompanhamento . ~
restabelecimento da conexao.

Periodicidade Mensal

DISP = [(Ttotal - Tind) / Ttotal] x 100 Onde: DISP = Percentual de disponibilidade Ttotal =
Tempo total do periodo (em minutos) Tind = Tempo total de indisponibilidade (em minutos)

Métrica (Célculo)

Severidade Disponibilidade Glosa Aplicavel
Baixa Disponibilidade = 99,0% Sem glosa
Média Disponibilidade = 98% e < 99,0% 5% sobre o valor mensal do item
Alta Disponibilidade = 95% e < 98% 10% sobre o valor mensal do item
Critica Disponibilidade < 95% 18 % sobre o valor mensal do item

8.4. Seré indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso
se constate que o CONTRATADA:

8.4.1. ndo produziu os resultados acordados,
8.4.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.4.3. deixou de utilizar materiais e recursos humanos exigidos para a execuc¢do do servigo, ou os utilizou com qualidade ou quantidade
inferior & demandada.

8.5. A utilizacdo dos indicadores descritos no item 8.3 ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da
prestacdo dos servicos.

8.6. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:
8.6.1. Relatério Mensal de Servigos Contendo:

a. ldentificacdo do Relatorio de Atividades

b. Data de Emisséo

¢. Numero do Contrato

d. Més/Ano de Referéncia

e. ltem

f. Quantidade

g. Modelo dos Equipamentos

h. Chamados registrados no periodo, com os respectivos prazos de inicio e solucao;
i. Correspondente nimero do incidente/chamado que originou o suporte

j. Substituicdo de Peca/equipamento

I. Descri¢do do incidente e correspondente descrigdo detalhada da solugéo aplicada
m. Descricdo detalhada do nivel de efetuacdo do servigo e a (s) solucao (des) aplicada (s) e
n. Demais anotagfes que se fizerem pertinentes

Recebimento

8.7. Os servigos serdo recebidos provisoriamente, no prazo de 5 (dias) dias, pelos fiscais técnico e administrativo, mediante termos
detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
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8.8. O prazo para recebimento provisorio sera contado do recebimento de comunicagdo de cobranga oriunda da CONTRATADA com a
comprovagédo da prestacdo dos servigos a que se referem a parcela a ser paga.

8.9. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico.

8.10. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove
o cumprimento das exigéncias de carater administrativo.

8.11. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.
8.12. Para efeito de recebimento provisério, sera considerado para fins de faturamento o periodo mensal.
8.13. Ao final de cada periodo/evento de faturamento:

8.13.1. o fiscal técnico do contrato devera apurar o resultado das avaliagbes da execucdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestacdo dos servigos realizados em consonéncia com o0s indicadores previstos no ato convocatério, que
podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato;

8.14. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser
feito, com a entrega do Ultimo.

8.15. O CONTRATADA fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢es resultantes da execugédo ou materiais empregados, cabendo a fiscalizagédo
ndo atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no recebimento provisério.

8.16. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.17. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a entrega dos Manuais
e Instrugbes exigiveis.

8.18. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

8.19. Quando a fiscalizag¢éo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise e a concluséo
acerca das ocorréncias na execuc¢ao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.20. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por servidor ou
comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servico e consequente aceitagdo
mediante termo detalhado, obedecendo os seguintes procedimentos:

8.20.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obriga¢gfes assumidas pelo CONTRATADA, com menc¢do ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag8es, conforme regulamento.

8.20.2. Realizar a analise dos relatorios e de toda a documentacédo apresentada pela fiscalizacdo e, caso haja irregularidades que
impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao CONTRATADA, por escrito,
as respectivas correcoes;

8.20.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagées
apresentadas; e

8.20.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagéo.

8.20.5. Enviar a documentagéo pertinente ao setor de contratos para a formalizagéo dos procedimentos de liquidagdo e pagamento, no
valor dimensionado pela fiscalizag&o e gestéo.

8.21. No caso de controvérsia sobre a execucédo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal quanto a parcela incontroversa da execugao
do objeto, para efeito de liquidag&o e pagamento.

8.22. Nenhum prazo de recebimento ocorrera enquanto pendente a solugédo, pelo CONTRATADA, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.
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8.23. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucéo do contrato.

Procedimentos de Teste e Inspecao

8.24. Serdo adotados como procedimentos de teste e inspecéo, para fins de elaboracdo dos Termos de Recebimento Provisorio e
Definitivo:

8.24.1. Verificacao do funcionamento do link dedicado, incluindo testes de conectividade e acesso a internet;
8.24.2. Validacao da velocidade contratada (upload e download), conforme especificacdes do Termo de Referéncia;
8.24.3. Verificacdo da estabilidade e disponibilidade do servico;

8.24.4. Validacgdo da correta integracao com a infraestrutura da CONTRATANTE;

8.24.5. Verificacao do atendimento aos niveis de servigo (SLA) estabelecidos;

8.24.6. Em caso de ndo conformidade, a CONTRATADA devera realizar os ajustes necessarios dentro do prazo definido pela
fiscalizac@o, sem 6nus adicional para a CONTRATANTE.

Liquidacao

8.25. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de liquidagdo, na forma
desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.26. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de
contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.27. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

1) o prazo de validade;

I1) a data da emissao;

1ll) os dados do contrato e do 6rgdo CONTRATANTE;

IV) o periodo respectivo de execugéo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retencdes tributarias cabiveis.

8.28. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada
até que o CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizagéo da situacao,
sem 6nus ao CONTRATANTE.

8.29. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacéo da regularidade fiscal, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentacéo mencionada no art. 68 da Lei n°® 14.133/2021.

8.30. A Administracdo devera realizar consulta ao SICAF para:
8.30.1. verificar a manutencédo das condicdes de habilitagdo exigidas;

8.30.2. Identificar possivel razdo que impeca a participagdo em licitacdo/contratagdo no ambito do 6rgdo ou entidade, tais como a
proibigdo de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.31. Constatando-se, junto ao SICAF, a situacéo de irregularidade do CONTRATADA, sera providenciada sua notificagéo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

8.32. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE deverd comunicar aos 6rgaos
responséaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do CONTRATADA, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.33. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisédo contratual nos autos do processo
administrativo correspondente, assegurada ao CONTRATADA a ampla defesa.
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8.34. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso o CONTRATADA néo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.35. O pagamento serd efetuado no prazo méaximo de até dez dias Uteis, contados da finalizagdo da liquidagdo da despesa, conforme
secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.36. No caso de atraso pelo CONTRATANTE, os valores devidos ao CONTRATADA serdo atualizados monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA (Indice Nacional de Precos ao
Consumidor Amplo) de corre¢cdo monetaria.

Forma de pagamento

8.37. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
CONTRATADA.

8.38. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.39. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.

8.39.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacéo do
pagamento, os percentuais estabelecidos na legislacéo vigente.

8.40. O CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a
retencao tributaria quanto aos impostos e contribuices abrangidos por aquele regime. No entanto, 0 pagamento ficard condicionado a
apresentacdo de comprovacéo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Antecipacdo de pagamento

8.41. A presente contratacdo ndo permite a antecipacao de pagamento parcial ou total.
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Reajuste

8.42. Os precos inicialmente CONTRATADA séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 18
/03/2026.

8.43. Apos o interregno de um ano, e independentemente de pedido do CONTRATADA, 0s precos iniciais serdo reajustados, mediante a
aplicacéio, pelo CONTRATANTE, do Indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundag&o Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obriga¢des iniciadas e concluidas apds a ocorréncia da anualidade.

8.44. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo
reajuste.

8.45. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, 0 CONTRATANTE pagara ao CONTRATADA a importancia
calculada pela ultima variac@o conhecida, liquidando a diferenga correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.465. Nas aferi¢cOes finais, o(s) indice(s) utilizado(s) para reajuste sera(&do), obrigatoriamente, o(s) definitivo(s).

8.47. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser
utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

8.48. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerédo novo indice oficial, para reajustamento do preco do
valor remanescente, por meio de termo aditivo.

8.49. O reajuste sera realizado por apostilamento.
Cessdo de Crédito
8.50. As cessfes de crédito dependerdo de prévia aprovacdo do CONTRATANTE.

8.50.1. A eficacia da cessdo de crédito, em relagdo a Administragdo, estd condicionada a celebracdo de termo aditivo ao contrato
administrativo.

8.50.2. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢cdes de habilitagdo por parte do
CONTRATADA(cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta
ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.50.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (CONTRATADA) pela execucéo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢fes ao pagamento e todas as demais clausulas exorbitantes ao
direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovacgéo do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuizos causados a Administracao.

8.50.4. A cessdo de crédito ndo afetara a execugdo do objeto CONTRATADA, que continuara sob a integral responsabilidade do
CONTRATADA.

8.60. O disposto nesta se¢do ndo afeta as operacdes de crédito de que trata a Instrugdo Normativa SEGES/MGI n° 82, de 21 de fevereiro
de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela CONTRATANTE, conforme a tabela
abaixo:

Id Ocorréncia Glosa | Sancao
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(teis.

N&o prestar os esclarecimentos imediatamente, referente a
execugcdo dos servigos, salvo quando implicarem em
1 [|indagacBes de carater técnico, hipétese em que seréo
respondidos no prazo maximo de 24 (vinte e quatro) horas

Multa de 0,2% (dois décimos por cento) sobre o
valor mensal do contrato por dia Gtil de atraso em
prestar as informacdes, até o limite de 10 (dez)
dias Uteis. ApGs o limite de 10 (dez) dias uteis,
aplicar-se-a multa de 5% (cinco por cento) do valor
mensal do contrato.

Aplicacdo das glosas previstas no indicador NS-01,

N&ao atender aos niveis de servigo estabelecidos para iniciojconforme tabela de niveis de severidade e

(NS-04)

2 ) . .
do atendimento (NS-01). respectivos percentuais de desconto sobre o valor
mensal do contrato.
Aplicacdo das glosas previstas no indicador NS-02,
3 Ndo atender aos niveis de servico estabelecidos parajconforme tabela de niveis de severidade e
solucdo dos chamados (NS-02). respectivos percentuais de desconto sobre o valor
mensal do contrato.
4 N&o atender aos niveis de servi¢co de troca de equipamentos Aplicacdio das glosas previstas no indicador NS-03
(NS-03)
5 N&o cumprir os prazos de ativacao/implantacdo do servico Aplicacaio das glosas previstas no indicador NS-04

(NS-05).

Aplicacdo de glosa conforme as faixas de

Interrupgdo ou degradacao do servico de link dedicado que|desempenho definidas no Indicador 05 (NS-05),
6 [resulte no descumprimento do indicador de disponibilidade|apuradas no periodo de referéncia, sem prejuizo

das demais sangBes previstas neste Termo de
Referéncia.

Adverténcia. Em caso de reincidéncia ou

N&ao cumprir qualquer outra obrigacdo contratual ndo citadaconfigurado prejuizo aos resultados pretendidos

7 ~ . .
nesta tabela. com a contratagdo, aplica-se multa de até 5%
(cinco por cento) do valor mensal do contrato.
fd Ocorréncia Giosa/Sancao

NGo—prestar —os —esclarecierntos mediatamente,

Teferernte a exXecutdo uus Servitos, Satvo quando

1 |mpticarerm—ermdagatoes U Tardter tecnico,

mpotese e que Serdu TeSportiiaus 1o prazo

dovatortotat do-Cortrato:
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N&o TP gUatgueroutra obrigagaocorrtratual

TTEU Citada rresta taveta.

ErrTasu de TeNTCiueTITia ou Coriguratdu prejuizo  aos

TESUtatUs preteriitus COTT a Cormtratacao, apiicase rofta te

¥ dovatortotat o Cormrato:

9.2. Nos termos do art. 19, inciso Il da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que p CONTRATADA:

9.2.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los com qualidade ou
qguantidade inferior a demandada;

9.3. Comete infrag@o administrativa, nos termos da Lei n°® 14.133, de 2021, o CONTRATADA que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucédo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucao do contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.4. Serdo aplicadas ao CONTRATADA que incorrer nas infragfes acima descritas as seguintes sang¢es:

9.4.1. Adverténcia, quando o CONTRATADA der causa a inexecucao parcial do contrato, sempre que ndo se justificar a imposicao de
penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que
ndo se justificar a imposicéo de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “", “g” e “h” do
subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave.

9.4.4. Multa:

9.4.4.1. Moratéria, para as infragdes descritas no item “d”, de 0,05% (cinco décimos por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 60 (dias) dias.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o0 maximo de
2% (dois por cento), pela inobservancia do prazo fixado para apresentacao, suplementagéo ou reposi¢cdo da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacao, suplementacdo ou reposicdo da garantia autoriza a
Administragdo a promover a extincdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatéria, para as infragfes descritas acima alineas “e” a “h” de 10% (dez por cento) a 20% (vinte por cento) do valor da
contratacao.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 33 de 41
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



9.4.4.4. Compensatoria, para a inexecucao total do contrato prevista acima na alinea “c”, de 15% (quinze por cento) a 30% (trinta por
cento) do valor da contratacao.

9.4.4.5. Compensatéria, para a infracdo descrita acima na alinea “b”, de 10% (dez por cento) a 20% (vinte por cento) do valor da
contratacgéo.

9.4.4.6. Compensatoria, em substituicdo a multa moratdria para a infragcéo descrita acima na alinea “d”, de 5% (cinco por cento) a 15% (
quinze por cento) do valor da contratagéo.

9.4.4.7. Compensatoria, para a infracdo descrita acima na alinea “a”, de 2% (dois por cento) a 10% (dez por cento) do valor da
contratacao.

9.5. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacdo de reparacao integral do
dano causado ao CONTRATANTE.

9.6. Todas as sang0es previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao.

9.8. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE
ao CONTRATADA, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

9.10. A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao
CONTRATADA, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades
de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificacdes serdo enviadas eletronicamente para os enderegos de e-malil
informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderec¢os de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da
empresa, ndo cabendo alegacéo de desconhecimento das comunicagfes a eles comprovadamente enviadas.

9.11. Na aplicacao das sanc¢bes serdo considerados:

9.11.1. a natureza e a gravidade da infragdo cometida;

9.11.2. as peculiaridades do caso concreto;

9.11.3. as circunstancias agravantes ou atenuantes;

9.11.4. os danos que dela provierem para 0 CONTRATANTE; e

9.11.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgdos de controle.

9.12. Os atos previstos como infragBes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitagbes e contratos da
Administracdo Puablica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conj
untamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do CONTRATADA podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a préatica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusédo patrimonial, e, nesse
caso, todos os efeitos das sanc¢des aplicadas & pessoa juridica seréo estendidos aos seus administradores e sdcios com poderes de
administracdo, a pessoa juridica sucessora ou & empresa do mesmo ramo com relacéo de coligagdo ou controle, de fato ou de direito,
com o0 CONTRATADA, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O CONTRATANTE devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagcdo da sancao, informar e manter
atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.9.14.1. As
penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sanc¢des de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar ou contratar séo passiveis de reabilitagédo
na forma do art. 163 da Lei n°® 14.133, de 2021.
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9.16. Os débitos do CONTRATADA para com a Administragdo CONTRATANTE, resultantes de multa administrativa e/ou indenizagoes,
nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes
deste mesmo contrato ou de outros contratos administrativos que 0 CONTRATADA possua com 0 mesmo 6rgao ora CONTRATANTE, na
forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio de contratacéo direta com fundamento no art. 75, inciso I, da Lei n°® 14.133, de 1° de abril
de 2021, em razao do valor estimado da contratacdo estar dentro do limite legal para dispensa de licitacdo, conforme apurado no Estudo
Técnico Preliminar e na pesquisa de precos realizada.

10.1.1. A presente dispensa observara o tratamento favorecido as microempresas e empresas de pequeno porte, conforme previsto na
Lei Complementar n°® 123/2006 e no Decreto n° 8.538/2015.

Regime de Execucao

10.2. O regime de execucéo do contrato sera por preco unitario.

Exigéncias de habilitacdao

10.3. Para fins de habilitagdo, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificacdo
em todo o territorio nacional,

10.5. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatdrio de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

egistro
tee—ot—particular de
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10.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitacdo fiscal, social e trabalhista
10.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

10.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

10.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
1° de maio de 1943;

10.16. Prova de inscrigdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

10.17. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

10.18. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condicdo mediante
a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.19. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

Qualificagao Econdmico-Financeira

10.20. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa fisica,
desde que admitida a sua participacéo na licitagcéo/contratagdo, ou de sociedade simples;

10.21. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.22. balango patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des contabeis dos dois Ultimos exercicios sociais
, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral
(SG) superiores a 1 (um), obtidos por meio da aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante
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10.23. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitagdo, patriménio liquido minimo de 5% do valor total estimado da
contratacao para o periodo de 12 (doze) meses.

10.24. Os indicadores fixados acima deverao ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena de inabilitacéo;

10.25. Os documentos referidos acima limitar-se-8o ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida h4 menos de 2
(dois) anos;

10.26. Os documentos referidos acima deveréo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissao
da Escrituracéo Contébil Digital - ECD ao Sped.

10.27. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante declaracao assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

10.28. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias da habilitacdo e
poderéo substituir os demonstrativos contabeis pelo balanco de abertura.

Qualificagcdo Técnica

10.29. Declaracao de que o fornecedor tomou conhecimento de todas as informacdes e das condi¢des locais para o cumprimento das
obrigac8es objeto da contratagéo.

10.29.1. Essa declaragdo poderd ser substituida por declaracado formal assinada pelo responsével técnico do interessado acerca do
conhecimento pleno das condi¢des e peculiaridades da contratacao.

10.30. N&o se aplica a exigéncia de registro ou inscricdo em entidade profissional competente, tendo em vista que 0 objeto da
contratacdo ndo exige tal requisito.

10.31. N&o se aplica a exigéncia de prova de atendimento a requisitos especificos previstos em lei, além daqueles ja estabelecidos neste
Termo de Referéncia.

Qualificagdo Técnico

10.32. Comprovagéo de aptiddo para execucao de servico similar, de complexidade tecnoldgica e operacional equivalente ou superior &
do objeto desta contratacéo, ou do item pertinente, por meio da apresentacéo de certidées ou atestados emitidos por pessoas juridicas de
direito publico ou privado, ou pelo conselho profissional competente, quando for o caso.

10.32.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contrato(s) executado(s) com as
seguintes caracteristicas minimas:

10.32.1.1. contrato(s) que comprove(m) a experiéncia minima de 6 (seis) meses do fornecedor na prestacado dos servigos, em periodos
sucessivos ou nao, sendo aceito o somatoério de atestados de periodos diferentes;

10.32.2 Serdo admitidos, para fins de comprovacdo de quantitativo minimo de servi¢co, a apresentacdo e o somatério de diferentes
atestados de servigos executados de forma concomitante.

10.32.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.32.4. O fornecedor disponibilizara todas as informacdes necessarias a comprovacdo da legitimidade dos atestados, apresentando,
qguando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, enderego atual do Contratante e local em que
foram prestados os servicos, entre outros documentos.

10.32.5. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente.

10.33. N&o sera exigida a instalagcao de escritdrio no municipio da prestacdo do servigo, tendo em vista que a natureza do objeto nado
demanda presenca fisica permanente da CONTRATADA.
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10.34. Serédo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de traducao
para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.35. A apresentacao, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de consércio do qual tenha
feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

10.36. Os atestados de capacidade técnica poderéo ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacao

10.37. Quando permitida a participagdo na licitagcdo/contratacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

10.38. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou da ata de registro
de precgos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo seréo traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

10.39. N&o seréo aceitos documentos de habilitagdo com indica¢do de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.40. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela
propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.41. Seré&o aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de numeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuicdes.

reunides
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11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacédo, que € o maximo aceitavel, é de R$ 46.608,43 (quarenta e seis mil, seiscentos e oito reais
e quarenta e trés centavos), conforme custos unitarios apostos na tabela contida no item 1.1 acima.

ou

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral da
Uni&o.

12.2. A contratacao sera atendida pela seguinte dotacéo:
I) Gestao/unidade: 193099/19211;
Il) Fonte de recursos: 1050;
III) Programa de trabalho: 18.122.0032.2000.0001;
IV) Elemento de despesa: 339040; e
V) Plano interno: 200006.

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao da Lei Orcamentaria respectiva e
liberacao dos créditos correspondentes, mediante apostilamento.
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13. DISPOSIGOES FINAIS
13.1. As informag6es contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

Cronograma Fisico Financeiro

ID Descricao Prazo Pagamento
Instalagéo e ativacao Até 15 dias Uteis Parcela Unica
2 Servico mensal (link dedicado) 24 meses Mensal

13.2. O pagamento do contrato sera realizado com base na afericdo dos servigos efetivamente prestados, mensurados conforme os
critérios de medicgao, niveis de servi¢o e demais condi¢des estabelecidas neste Termo de Referéncia.

Integrante
(assinado eletronicamente) (assinado eletronicamente) dmini .
Integrante Requisitante Integrante Técnico Administrativo
ALTAIR RIBEIRO VELOSO - Substituto EDUARDO TEIXEIRA DE SOUZA <Nome>
Analista Administrativo Analista Administrativo
<Cargo>

<Matricula>

Autoridade Maxima da Area de TIC

(assinado eletronicamente)
ELIAS MARQUES COTRIM
Coordenador-Geral de Tecnologia da Informagao-CGTI

Aprovo,

Autoridade Competente

(assinado eletronicamente)
ANNE PASCALE DE OLIVEIRA MOTA AYRES
Diretora de Planejamento, Administracéo e Logistica

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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Despacho: Ordem de Servico 97 (26449505)

LEONARDO PEREIRA DA CONCEICAO

Integrante Requisitante

Despacho: Ordem de Servico 97 (26449505)

EDUARDO TEIXEIRA DE SOUZA

Integrante Técnico

1Y
t'; Assinou eletronicamente em 31/03/2026 as 15:43:22.

ELIAS MARQUES COTRIM

Coordenador Geral de Tecnologia da Informacdo

tf Assinou eletronicamente em 01/04/2026 as 13:58:56.

ANNE PASCALE DE OLIVEIRA MOTA AYRES

Autoridade competente

Despacho: Ordem de Servico 97 (26449505)

ALTAIR RIBEIRO VELOSO

Integrante Requisitante - Substituto

1Y
tf Assinou eletronicamente em 31/03/2026 as 15:46:08.
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ANEXO A - PROPOSTA DE PRECOS

PROPOSTA DE PRECOS

(EMITIR EM PAPEL TIMBRADO DA EMPRESA)
PROPOSTA DE PRECOS

O presente documento tem por objetivo a cotacdo para contratacdo de servicos comuns de
fornecimento de link de internet dedicada para o Centro de Triagem e Reabilitagdo de Animais
Silvestres (CETAS-DF) do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis (IBAMA), visando garantir adequado atendimento as necessidades de TIC.

Os dados da nossa empresa sado:

a) Razdo Social: ;
b) CNPJ (MF) n2: ;
c) Representante (s) legal (is) com poderes para assinar o contrato: ;
d) CPF: RG: - ;
e) Inscrigdo Estadual n2: ;
f) Endereco: ;
g) Fone: Fax: E-mail: ;
h) CEP: e
i) Cidade: Estado:
j) Banco: Conta Corrente: Agéncia: ;
k) Contato: Fone/Ramal:

A

COORDENACAO-GERAL DE TECNOLOGIA DA INFORMACAO - CGTI
SCEN, Trecho 2, Edificio-sede do Ibama,

Brasilia - DF,

CEP: 70818-900.

Em atendimento ao Aviso de Dispensa em epigrafe, apresentamos a seguinte Proposta de
Precos para o objeto a ser contratado:

VALOR
- UANTIDADE q VALOR TOTAL
GRUPO | ITEM DESCRICAO Q UNITARIO
ESTIMADA ESTIMADO (RS)
(R$)
1 Servico de instalacao 1
1 Servigo de Fornecimento
2 de Link dedicado de no
minimo 200 Mbps 24




Dados da Empresa

Endereco completo (com CEP):

Telefones:

E-mail:

Dados Bancarios (n2 Banco, n2 agéncia, n2 cc):

Declaragoes

Validade da Proposta (minimo 60 dias):

Declaramos que nos precos propostos estdo incluidos todos os custos e despesas de
qualquer natureza, incidentes sobre os objetos desta proposta.

Declaramos total conhecimento e concordancia dos termos do edital do pregao e dos seus
anexos.

Assinatura

Local e data:

Nome do Representante Legal:

Identidade do Representante Legal:

Assinatura do Representante Legal




ANEXO B — TERMO DE CIENCIA E CONCORDANCIA

TERMO DE CIENCIA E CONCORDANCIA

Por meio deste instrumento, .........c........... (identificar o Contratado) declara que esta ciente e
concorda com as disposicdes e obrigacdes previstas no Termo de Referéncia e nos demais
anexos a que se refere a Dispensa de Licitagao ne........... /20......., € seus anexos, bem como
que se responsabiliza, sob as penas da Lei, pela veracidade e legitimidade das informacdes e
documentos apresentados durante o processo de contratacao.

Local-UF, ........ [0 [ de 20.... .

(Nome e Cargo do Representante Legal)



-

M MA

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
COORDENAGAO DE INFRAESTRUTURA TECNOLOGICA

Historico de Revisoes

Data Versao Descri¢ao Autor
DD/MM/AAAA | 1.0 |Primeira versdo do documento. XXOOXXXXXXXX
ATENGAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislagdao>.
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condi¢des estabelecidas no documento relativas ao
acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de relagao
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N? do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N¢ do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cladusulas
e condicdes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para
regulamentar as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacoes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

[...]
[...]
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[...]

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou hdo, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qgualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cdpias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacBes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razao das atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]
[...]
[...]

4 — DOS LIMITES DO SIGILO
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As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se
tal fato decorrer de ato ou omissdao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

[l — sejam reveladas em razdo de requisi¢do judicial ou outra determinagao valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatadrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes
reveladas a outra parte em fungao deste TERMO.
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| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

[l = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinac3o
judicial ou ordem de atendimento obrigatério determinado por drgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informacgdes
sigilosas.

[...]
[...]
[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]
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7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

[...]
[...]
[...]

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execugao das obriga¢des dele decorrentes, ou constatando-se
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdao em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacGes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢oes
estabelecidas neste instrumento, ndo constituira novacdo ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obrigacdes ora constituidos serdo regidos pela
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legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para
a CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacgado, substituicdo ou esclarecimento de qualquer uma
das informacgées, conforme definicdao do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como cria¢ao ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s¢ efeito.

CONTRATADA CONTRATANTE
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<Nome> <Nome>
<Qualificacdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>

<Local>, <dia> de <més> de <ano>.
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ATENCAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesao a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUGAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
serd solicitado formalmente a Contratada a prestacdo de servico ou o fornecimento de
bens relativos ao objeto do contrato.

O encaminhamento das demandas deverd ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servicos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICAGAO

N2 da OS/OFB xxxx/aaaa Data de emissdo| <dd/mm/aaaa>

CONTRATO/NOTA DE |xx/aaaa
EMPENHO n®

Objeto do Contrato | <Descri¢ao do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
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AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICAGAO DOS BENS/SERVIGCOS E VOLUMES ESTIMADOS

Descrics . s
Item escricao d.o bem Métrica Valor unitdrio Qtde/Vol. | Valor Total (R$)
ou servico (RS)

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucdes complementares a execugdo da OS/OFB>
<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisdrio estd
condicionado a entrega do cddigo no ambiente de homologacdo, e a documentacdo do
software no repositério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 <dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados




sTANG
MM A

INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS RENOVAVEIS
COORDENAGAO DE INFRAESTRUTURA TECNOLOGICA

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execuc¢do dos servicos / entrega dos bens> correspondentes a presente
<0S/OFB>, no periodo e nos quantitativos acima identificados.

<Nome > <Nome >
<Responsavel pela demanda/ Gestor do Contrato
Fiscal Requisitante> Matr.: <N2 da matricula>

Matr.: <N da matricula>

<Local>, xx de Xxxxxxxxx de xxxx
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Historico de Revisoes

Data Versao Descricao Autor
DD/MM/AAAA | 1.0 |Primeira versdo do documento. XXOXXXXXXXX
ATENGAO!

< Os trechos marcados em vermelho neste documento sao editdveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacdo>.

<Nas contratag¢des de licenciamento de softwares, é imprescindivel verificar se toda a
documentac¢do entregue pela contratada estd completa e corresponde exatamente ao
que foi especificado no TR. E fundamental certificar-se de que todas as licencas, suporte
e/ou garantia entregues estejam de acordo com os part numbers especificados no TR>.
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TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisério trata-se de termo detalhado que declarara que os
servicos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo de
posterior verificacdo de sua conformidade com as exigéncias contratuais, baseada nos
requisitos e nos critérios de aceita¢do definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXl, art. 22, e alinea “i”, inciso I, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

‘CONTRATO Ne xx/aaaa
‘CONTRATADA <Nome da Contratada> CNPJ | XOOXXXXXXX
\ N2 DA 0S <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS SERVICOS E VOLUMES DE EXECUCAO

\ SOLUGAO DE TIC

<Descricao da solucdao de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 ‘<Descri<_;50 igual ao da OS de abertura> <Ex.: PF> <n>

TOTAL DE ITENS
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3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n2
94/2022, por este instrumento ATESTO que os servicos correspondentes a <OS> acima
identificada, conforme definido no Modelo de Execu¢do do contrato supracitado, foram
executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas
exigéncias de carater técnico discriminadas abaixo. Ndo obstante, estardao sujeitos a
avaliacdo especifica para verificacdo do atendimento as demais exigéncias contratuais,
de acordo com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do
contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrerd somente apds a
verificacdo desses requisitos e das demais condi¢cdes contratuais, desde que nao se
observem inconformidades ou divergéncias quanto as especificacdes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem corre¢des por parte
da CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado, no todo ou em
parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO | OBSERVACAO

1 |<exigéncias técnicas definidas no TR> R

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx
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<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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Historico de Revisoes

Data Versao Descrigao Autor
DD/MM/AAAA| 1.0 |Primeira versdo do documento. XXXXXXXXXXXX
ATENGAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislagao>.

<Nas contrata¢des de licenciamento de softwares, é imprescindivel verificar se toda a
documentacgdo entregue pela contratada estd completa e corresponde exatamente ao
que foi especificado no TR. E fundamental certificar-se de que todas as licencas, su-
porte e/ou garantia entregues estejam de acordo com os part numbers especificados
no TR>.
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TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagao
estabelelcidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N2
94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA DE |xx/aaaa

EMPENHO N@
‘CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
\ N2 DA 0S/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

\ SOLUCAO DE TIC

<descricao da solugdo de TIC solicitada relacionada ao contrato anteriormente
identificado>

‘ ITEM  DESCRICAO DO BEM OU SERVICO ‘ METRICA | QUANTIDADE TOTAL

<descri¢do igual a da OS/OFB de

aberturas <Ex.: PF> <n> <total>

\ TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n?
94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)>
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correspondentes a <OS/OFB> acima identificada foram <prestados/entregues> pela
CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo
com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do
Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO | OBSERVAGAO

1 [Kexigéncia contratual estabelecida no TR > S

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha inci-
déncia de descontos por desatendimento dos indicadores de niveis de servicos defi-
nidos.

<Ndo foram / Foram> identificadas inconformidades técnicas ou de negédcio que en-
sejam indicacdo de glosas e san¢des, <cuja instrucao corre em processo administra-
tivo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n2 xxxx ou Nota Técnica n? yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.
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<As secles seguintes podem constar em documento diverso, pois dizem respeito a
autorizacao para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do
preposto quanto a esta autorizagao>.

5 — AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>
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Portaria Ibama n°® 11, de 01 de fevereiro de 2024

Aprova versdo atualizada da Politica de Seguranca da
Informagdo e Comunica¢des - POSIC do Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis - Ibama.

O PRESIDENTE DO INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECUR-
SOS NATURAIS RENOVAVEIS, no uso das atribuicdes que Ihe foram conferidas pelo artigo
15, inciso V, do Anexo I, do Decreto n® 11.095, de 13 de junho de 2022, que aprova a Estrutura
Regimental; e o artigo 195, inciso VI, do Anexo I, da Portarian® 92, de 14 de setembro de 2022,
que aprova o0 Regimento Interno do Ibama, e considerando o constante dos autos do processo
n® 02001.002849/2020-95:

RESOLVE:

Art. 1° Aprovar a versdo atualizada da Politica de Seguranca da Informagdo e Comunicagoes -
POSIC do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis - Ibama,
conforme deliberacdo do Comité de Governanca Digital - CGD, em consonancia com o contido
na Ata da 22 Reunido Ordinaria do Comité de Governanga Digital de 2023, em 21 de dezem-
bro de 2023.

Art. 2° Disponibilizar a integra da POSIC para consulta no enderego eletrdnico
(www.gov.br/ibama/pt-br).

Art. 3° Revogar a Portaria n® 284, de 07 de fevereiro de 2022.

Aurt. 4° Esta Portaria entra em vigor na data de sua publicacao.

©
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RODRIGO AGOSTINHO
ANEXO

POLITICA DE SEGURANGCA DA INFORMACAO E COMUNICACOES - POSIC

Politica de Seguranca da Informacao e Comunica¢Ges. Comprometimento da alta direcao orga-
nizacional com vistas a prover diretrizes estratégicas, responsabilidades, competéncias e o
apoio para implementar a gestdo de seguranca da informacéo e comunicagdes no Ibama e esta-
belecer direcionamentos, regras, objetivos e valores a serem adotados para a gestdo de segu-
ranca da informacéo e comunicagdes em ambito do Ibama.

Secdo |
Das Disposicdes Gerais

Art. 1° A Politica de Seguranca da Informacdo e Comunicacdes declara o comprometimento da
alta direcdo organizacional com vistas a prover diretrizes estratégicas, responsabilidades, com-
peténcias e 0 apoio para implementar a gestdo de seguranca da informacdo e comunicacfes no
Ibama.

Secéo Il
Do Objetivo

Art. 2° Estabelecer direcionamentos, regras, objetivos e valores a serem adotados para a gestdo
de seguranca da informacéo e comunica¢des em ambito do Ibama, de acordo com sua missao e
com as leis e regulamentac@es relevantes ao caso. Para tanto, deve atender as seguintes orien-
tacoes:

| - Estabelecer uma politica clara e alinhada com a missdo do Ibama.

I - Obter apoio e comprometimento com a seguranc¢a da informagéo por meio da publicacéo,
atualizacdo e manutencdo da POSIC - Politica de Seguranca da Informacdo e Comunicacdes
para o Ibama.

Il - Revisar as diretrizes de seguranca da informacéo a intervalos planejados ou quando mu-
dancas significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacéo e efica-
cia.

Secao Il
Dos Conceitos e Defini¢Ges

Art. 3° Para fins da Politica de Seguranca da Informacdo e Comunicacgdes considera-se:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacéo, bem como possibi-
lidade de usar os ativos de informacdo de um 6rgédo ou entidade, observada eventual restricdo
que se aplique;

Q
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Il - Agente publico: todo aquele que exerce, ainda que transitoriamente ou sem remunerag&o,
por eleicdo, nomeacao, designacéo, contratacdo ou qualquer outra forma de investidura ou vin-
culo, mandato, cargo, emprego ou funcdo nos 6rgdos e entidades da Administracdo Publica
Federal, direta e indireta;

Il - Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacao;

IV - Anélise de risco: uso sistematico de informacdes para identificar fontes e estimar o risco;

V - Aplicacgdes: € um programa de computador que tem por objetivo ajudar o seu usuario a
desempenhar uma tarefa especifica, em geral ligada a processamento de dados;

VI - Avaliagdo de riscos: processo de comparar o risco estimado com critérios de risco prede-
finidos para determinar a importancia do risco;

VII - Ativo: tudo que tenha ou gere valor para a organizacao;

VIII - Ativos de informagdo: os meios de armazenamento, transmissdo e processamento da
informacao; os equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde
se encontram esses meios, e também os recursos humanos que a eles tém acesso.

IX - Ciclo de vida: ciclo formado pelas fases da producéo e recepg¢éo, organizacgéo, uso e disse-
minacao e destinagéo;

X - Classificacdo: grau de sigilo atribuido por autoridade competente a dados, informacdes,
documentos, materiais, areas ou instalacoes;

XI - Colaborador: toda pessoa que se vincula ao Ibama, por meio de empresa prestadora de
servigo ou por meio de contrato, convénio, acordo, ajuste ou outros instrumentos congéneres,
tendo por finalidade a execucdo de atividades inerentes a Autarquia;

XII - Comité de Seguranca da Informagdo e Comunicacgdo: grupo de pessoas com a responsa-
bilidade de assessorar a implementacdo das acdes de seguranca da informacdo no ambito do
6rgdo ou entidade da APF, no Ibama suas fun¢des foram absorvidas pelo Comité de Governanca
digital,

XII - Controle: meios de gestdo de riscos, praticas ou estruturas organizacionais, que podem
ser de natureza administrativa, técnica, gerencial ou legal,

XIV - Evento: qualquer ocorréncia identificada em um sistema, servico ou rede que indique
uma possivel falha da politica de seguranca, falha das salvaguardas ou mesmo uma situacao até
entdo desconhecida que possa se tornar relevante em termos de seguranca;

XV - Gestdo de continuidade: processo abrangente de gestdo que identifica ameacas potenciais
para uma organizacao e possiveis impactos nas opera¢des de negociacao, caso essas ameacgas
se concretizem. Este processo fornece uma estrutura para que se desenvolva resiliéncia organi-
zacional gque seja capaz de responder efetivamente e salvaguardar os interesses das partes, re-
putacdo, marca da organizacao e suas atividades de valor agregado;

XVI - Gestdo de riscos de seguranca da informacao e comunicagdes: processo de natureza per-
manente, estabelecido, direcionado e monitorado pela alta administragéo, que contempla as ati-
vidades de identificar, avaliar, e gerenciar potenciais eventos que possam afetar a organizagéo,
destinado a fornecer seguranca razodvel quanto a realizacdo de seus objetivos;

XVII - Gestdo de seguranca da informacdo e comunicacdes: acdes e métodos que visam a inte-
gracao das atividades de gestéo de riscos e de continuidade de negociacéo, tratamento de inci-
dentes e da informac&o, conformidade, credenciamento, seguranca cibernética, fisica, logica,
organica e organizacional aos processos institucionais estratégicos, operacionais e taticos, nao
se limitando, portanto, & Tecnologia da Informacéo e Comunicacéo;

XVIII - Gestor de seguranga da informacdo e informatica: e responsavel pelas acoes de segu-
ranca da informacdo e comunicag6es no ambito do Ibama;

©)
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XIX - Identificagdo de riscos: processo para localizar, listar e caracterizar elementos do risco;
XX - Impacto: alteracdo adversa do nivel de objetivos de negocio alcancados;

XXI - Incidente: evento, agdo ou omisséo, que tenha permitido, ou possa vir a permitir, acesso
ndo autorizado, interrup¢do ou mudanga nas operacoes (inclusive pela tomada de controle),
destruicdo, dano, delecdo ou mudanca da informacéo protegida, remogéo ou limitagdo de uso
da informacéo protegida ou ainda a apropriacdo, disseminacdo e publicacdo indevida de infor-
macdo protegida de algum ativo de informac&o critico ou de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacao;

XXII - Incidente de seguranga da informacdo: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacgéo ou das redes de computadores;
XXII - Informacéo: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXV - Informacdo pessoal: informacdo relacionada a pessoa natural identificada ou identifi-
cavel, relativa a intimidade, vida privada, honra e imagem;

XXV - Plano de Continuidade de Neg6cios — PCN: documentacdo dos procedimentos e infor-
macdes necessarias para que o Ibama mantenha seus ativos de informacao criticos e a continui-
dade de suas atividades criticas em local alternativo num nivel previamente definido, em casos
de incidentes;

XXVI - Plano de Prevencéo de Riscos: instrumento evolutivo, que tem como proposito reduzir
0s riscos de problemas quanto a seguranca da informacao;

XXVII - Politica de Seguranca da Informacdo: documento aprovado pela autoridade responsa-
vel pelo 6rgao ou entidade da APF, direta e indireta, com o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes a implementacdo da Sl (Este termo substituiu o
termo Politica de Seguranca da Informacdo e Comunicacdes);

XXVIII - Prestador de servigos: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servico, que poderao receber
credencial especial de acesso fisico ou remoto;

XXIX - Proprietario da informacdo: refere-se a parte interessada do Ibama, individuo legal-
mente instituido por sua posicéo e/ou cargo, o qual € responsavel primario pela viabilidade e
sobrevivéncia da informacao;

XXX - Quebra de seguranca: acdo ou omisséo, intencional ou acidental, que resulta no com-
prometimento da seguranca da informacéo e comunicacoes;

XXXI - Recursos de processamento da informagéo: qualquer sistema de processamento da in-
formacdo, servico, infraestrutura ou as instalacdes fisicas que os abriguem;

XXXII - Riscos de seguranca da informacéo e comunicag6es: potencial associado a exploracao
de uma ou mais vulnerabilidades de um ativo de informacdo ou conjunto de tais ativos, por
parte de uma ou mais ameacas, com impacto negativo na organizacao;

XXXIII - Seguranga da informacédo e comunicacfes: agdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacoes;
XXXV - Segregacdo de Funcdo: segregacdo de funcdo é um método para reduzir o risco de
mau uso, acidental ou deliberado dos ativos;

XXXV - Servidor Publico: toda pessoa que se vincula ao Ibama, quer seja por meio de cargo,
emprego ou funcdo publica;

XXXVI - Termo de responsabilidade: termo assinado pelo usuario concordando em adotar to-
das as medidas cabiveis para garantir a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacdes que tiver acesso, bem como em assumir responsabilidades decor-
rentes de tal acesso;
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XXXVII - Tratamento de Incidentes de Seguranca em Redes Computacionais: 0 servigo que
consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e realizaras analises
dos incidentes de seguranga da informagé&o, procurando extrair informagdes que permitam im-
pedir a continuidade da acdo maliciosa e também a identificacdo de tendéncias; e

XXXVIII - Usuérios: agentes publicos e cidaddos com interesse nos servigos e/ou nas informa-
cOes prestados pelo Ibama. Paragrafo Unico. Vale o Glossario de Seguranca da Informagcéo,
aprovado pelo Gabinete de Seguranca Institucional da Presidéncia da Republica por meio da
Portaria GSI/PR n° 93, de 26 de setembro de 2019, como referéncia na elaboracdo de normati-
vos internos afetos a seguranca da informacéo e de trabalhos correlatos.

Secédo IV
Dos Principios

Art. 4° A seguranca da informacéo busca reduzir os riscos de vazamentos, fraudes, erros, uso
indevido, sabotagens, paralisagdes, roubo de informacdes ou qualquer outra ameaca que possa
prejudicar os sistemas de informacao, os recursos de processamento da informacéao ou os equi-
pamentos de uma organizacao.

Art. 5° Para efeitos de aplicacdo desta politica, sdo considerados principios da seguranca da
informacao:

| - a disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel por uma
pessoa fisica, sistema, 6rgdo ou entidade;

Il - a confidencialidade: propriedade de que a informacéo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, érgdo ou entidade ndo autorizados ou credenciados;

Il - a integridade: propriedade de que a informacéo ndo esteja modificada ou destruida de ma-
neira ndo autorizada ou acidental,

IV - a autenticidade: propriedade de que a informacéo seja produzida, expedida, modificada ou
destruida por pessoa fisica, sistema, 6rgéo ou entidade;

V - a confiabilidade: requer que os meios, nos quais a informacdo trafega e é armazenada, sejam
preparados para promover e garantir eficientemente a recuperacdo dessa informacéo caso haja
insucesso de mudanca ou evento inesperado, com observancia dos demais principios de segu-
ranca; e

VI - a responsabilidade: propriedade de que todo ativo possua um responsavel que garanta sua
correta utilizacdo, além de monitora-lo de maneira que o uso indevido seja reportado e as acGes
cabiveis tomadas.

Secéo V
Do Objeto

Art. 6° As diretrizes de seguranca da informacéo estabelecidas nesta POSIC aplicam-se as in-
formac0es para estabelecer, implementar, manter e melhorar continuamente um sistema de ges-
tdo de seguranga da informac&o (SGSI) do Ibama, e que devem ser seguidas pelos agentes pu-
blicos da instituicdo e por todos os usuarios que tenham acesso as suas informacdes, incum-
bindo a todos a responsabilidade e 0 comprometimento com sua aplicagao.

Paragrafo Unico. Seja qual for a forma ou o meio pelo qual a informacéo seja apresentada ou
compartilhada, sera sempre protegida adequadamente, de acordo com esta politica.
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Art. 7° Esta politica aplica-se ao ambiente de trabalho e aos recursos de Tecnologia da Infor-
macao e Comunicacdo (TIC), estabelecendo responsabilidades e obrigac6es a todos o0s agentes
publicos do Ibama que tenham acesso as informacGes ou aos recursos de TIC desta entidade.
Art. 8° O controle de acesso fisico as instalagdes do Ibama, de acesso aos sistemas corporativos
e as informacBes armazenadas, bem como o controle de circulacdo de pessoas e veiculos serdo
regidos por norma complementar a esta POSIC.

Art. 9° Esta POSIC seré difundida a todos os agentes publicos e cidaddos com interesse nos
servicgos prestados pelo Ibama através de um processo permanente de conscientizacdo em Se-
guranca da Informacéo.

Secédo VI
Das Diretrizes Gerais

Art. 10. No Ibama, é permitido aos usuarios o uso de recursos de processamento da informacéo
disponibilizados pela Autarquia, de forma a garantir que os requisitos de seguranga sejam aten-
didos conforme norma complementar.(REDE CORPORATIVA E REDE INTERNA).
Paragrafo Unico. Os chefes e os responsaveis pelas unidades organizacionais do Ibama autori-
zardo 0s acessos aos recursos de processamento de informacdo, conforme normas complemen-
tares que serdo estabelecidas.

Art. 11. Os usudrios ndo podem, em qualquer tempo ou sob qualquer propdsito, apropriar-se de
informagdes de forma néo autorizada.

Art. 12. O cumprimento da politica de seguranca da informacéo e comunicagdes sera auditado
pela Auditoria do Ibama com a assessoria do Comité de Governanga Digital (CGD).

Art. 13. Os recursos de processamento da informacdo disponibilizados aos usuarios terdo su-
porte de um Plano de Prevencdo de Riscos de acordo com a norma de Gestdo de Riscos em
seguranca da informacdo a fim de evitar situacdes de risco a seguranca da informacao.

Art. 14. Quaisquer recursos de processamento da informacéo serdo testados em ambiente de
homologacdo antes de serem colocados em producdo de acordo com norma de Aquisi¢cdo De-
senvolvimento e Manutengéo de Sistemas.

Art. 15. Os servidores e colaboradores do Ibama estao sujeitos a POSIC — Politica de Seguranca
da Informag&o e Comunicagéo e tém o dever de observar integralmente o disposto. A inobser-
vancia dessa politica acarretard penalidades previstas no ambito penal, civil e administrativo,
na forma da legislacédo vigente.

Paragrafo Unico. N&o é dado ao servidor ou colaborador o direito de alegar desconhecimento
da Politica de Seguranca da Informacdo e Comunicacgdes, devendo este seguir rigorosamente o
proposto. O desconhecimento desta politica por parte do usuario ndo o isenta das responsabili-
dades e penalidades previstas.

Art. 16. E condigio para acesso aos ativos de informagéo do Ibama a adesao formal aos termos
desta Politica.

Art. 17. O agente publico do Ibama e responsavel pela seguranca dos ativos de informacao e
processos que estejam sob sua responsabilidade.

Paragrafo Unico. Ativos de tecnologia da informacgdo e comunicacdo que necessitem de prote-
cao adicional devido a sua criticidade e importancia devem ser isolados e com controle restrito
de acesso fisico e l6gico. O Ibama deve adotar agdes de carater preventivo para a continua
seguranca e disponibilidade desses ativos de tecnologia da informagéo e comunicacéo.
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Art. 18. Os gestores responsaveis pelos processos inerentes a gestdo da seguranga da informa-
cao receberdo capacitacdo especializada de acordo com a norma de sensibilizacdo, conscienti-
zacao e capacitacdo em seguranca da informacéo e comunicagoes.

Art. 19. Os contratos firmados pelo Ibama conterdo clausulas que determinem a observancia
desta politica e das normas dela derivada Paragrafo Unico. O Ibama devera, em seus relaciona-
mentos contratuais com terceiros, definir, especificamente, quais servicos e atividades serdo
autorizados para acesso e manuseio por terceiros. Deverd ser considerado, sempre, 0 menor
perfil de privilégio para acesso as informacdes da Autarquia.

Art. 20. Os recursos de Tecnologia da Informacdo e Comunicacdo (TIC) disponibilizados pelo
Ibama serdo utilizados estritamente para seu propdsito.

Paragrafo Unico. E vedado, a qualquer colaborador e agente publico do Ibama, o uso dos recur-
sos de TIC para fins pessoais (préprios ou de terceiros), entretenimento, veiculacao de opinides
politico partidarias ou religiosas, bem como para perpetrar acdes que, de qualquer modo, pos-
sam constranger, assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos
a qualquer pessoa fisica ou juridica, assim como aquelas que atentem contra a moral e a ética
ou que prejudiquem o cidaddo ou a imagem desta entidade, comprometendo a integridade, a
confidencialidade, a confiabilidade, autenticidade ou a disponibilidade das informagoes.

Secédo VII
Da Propriedade da Informacéo

Art. 21. Informacéo € patriménio - Toda e qualquer informacéo gerada, adquirida, utilizada ou
armazenada pelo Ibama é considerada parte do seu patrimonio e deve ser protegida quanto aos
aspectos de confidencialidade, autenticidade, integridade e disponibilidade.

| - toda informacdo criada ou custodiada que for manuseada, armazenada, transportada ou des-
cartada pelo colaborador e agente publico do Ibama, no exercicio de suas atividades, é de pro-
priedade desta entidade e sera protegida segundo estas diretrizes e nas regulamentacdes em
vigor, conforme a classificacdo das informacGes, sem prejuizo da autoria, conforme definido
em lei e de acordo com a norma de Classificacdo da Informacéo;

Il - quando da obtencéo de informacéo de terceiros, o gestor da informacéo providenciard, junto
ao concedente, a documentacdo formal atinente aos direitos de acesso, antes de seu uso, con-
forme norma complementar em seu TCI — Termo de Classificacdo da Informacao;

Il - na cessdo de bases de dados nominais custodiadas ou na informacéo de propriedade do
Ibama a terceiros, o gestor da informacéo providenciara a documentacdo formal relativa a au-
torizacdo de acesso as informacdes, conforme norma complementar em seu TCI — Termo de
Classificagdo da Informacéo;

IV - procedimentos apropriados para garantir a conformidade dos requisitos legislativos, regu-
lamentares e contratuais no uso de material, em relacdo aos quais pode haver direitos de pro-
priedade intelectual e o uso de produtos de softwares proprietarios de acordo com a norma de
aquisicdo desenvolvimento e manutencgéo de sistemas;

V - privacidade e a protecdo de dados que estejam em conformidade com as exigéncias das
legislacOes relevantes, regulamentagdes e clausulas contratuais de acordo com a norma de pro-
tecdo de dados pessoais. Paragrafo unico. Os dados privados, pessoais e ou sensiveis do titular,
de criancas e adolescentes devem ser processados de forma legal, justa e transparente em rela-
¢ao aos seus titulares.
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Secédo VIII
Da Classificacao e Tratamento da Informacéo

Art. 22. A classificacdo e o tratamento da informacéo observardo os seguintes requisitos e cri-
térios:

| - 0 valor, requisitos legais, sensibilidade e criticidade da informacéo para o Ibama;

Il - conjunto apropriado de procedimentos para rotulacao e tratamento da informacéo que sera
definido e implementado de acordo com o critério de classificacdo adotado pelo Ibama;

Art. 23. Toda informacdo criada, manuseada, armazenada, transportada ou descartada do Ibama
sera classificada toda quanto aos aspectos de confidencialidade, integridade e disponibilidade,
de forma explicita ou implicita;

Art. 24. A classificacdo e tratamento de informacdo serao:

| - norteadas pela legislacdo especifica que disponha sobre a salvaguarda de dados, informacdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no &mbito
da Administracdo Pablica Federal (APF);

Il - implementados e mantidos, em conformidade com a legislacdo vigente, visando a estabele-
cer os controles de seguranga necessarios a cada informacao custodiada ou de propriedade do
Ibama, ao longo do seu ciclo de vida; e

I11 - realizados de acordo com norma especifica de classificacdo da informacao.

Art. 25. As informacdes sob gestdo do Ibama terdo seguranca de maneira a serem adequada-
mente protegidas quanto ao acesso e uso, sendo que para as consideradas de alta criticidade,
serdo necessarias medidas especiais de tratamento de acordo com a norma de classificacdo da
informacao.

Secdo I1X
Da Gestdo de Incidentes de Seguranca da Informacao e Rede

Art. 26. A gestdo de incidentes de seguranca da informacao e rede seguira os seguintes critérios
e procedimentos:

| - os incidentes de seguranca da informacédo serdo relatados por meio dos canais apropriados
da Instituicdo, o mais rapido possivel;

Il - os agentes publicos, usuarios de sistemas e servi¢os de informacao serédo instruidos a regis-
trar e notificar qualquer observacdo ou suspeita de fragilidade de seguranga em sistemas ou
Servicos;

I11 - serdo observados os procedimentos de seguranca da informacgéo e comunicacdes, cada um
com seu responsavel, para assegurar respostas rapidas, efetivas e ordenadas;

IV - serdo observados os procedimentos de gestdo de incidentes de rede, cada um com seu
responsavel, para assegurar respostas rapidas, efetivas e ordenadas.

Art. 27. SolugGes de contorno aplicadas para minimizar a ocorréncia de incidentes de seguranca
serdo temporarias e imediatamente submetidas ao gestor de seguranca da informagdo com de-
finicdo do prazo para que a solugéo definitiva do problema seja implementada;

Art. 28. As evidéncias dos incidentes de seguranca serdo coletadas, armazenadas e apresentadas
em conformidade com as normas de armazenamento, instituidas pelo 6rgdo competente, nos
Casos em gue um processo contra uma pessoa ou organizacao, apds um incidente de seguranca
da informacéo tenha ocorrido.

Art. 29. A gestdo de incidentes de seguranca da informacéo devera ser regida por norma com-
plementar especifica sobre a matéria.
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Secédo X
Do Gerenciamento de Riscos

Art. 30. As diretrizes gerais do processo de Gestdo de Riscos de Seguranca da Informacéo e
Comunicacdo — GRSIC deverao considerar, prioritariamente, 0s objetivos estratégicos, 0s pro-
Cessos, 0s requisitos legais e a estrutura do Ibama.

Art. 31. A abordagem de gestdo de riscos estarad alinhada ao processo de gestdo de risco de
todas as areas do Ibama.

Art. 32. O processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacdo — GRSIC
deve ser continuo e aplicado na implementacdo e operacdo da Gestdo de Seguranca da Infor-
macao e Comunicacao.

Art. 33. O gerenciamento de riscos contemplard a definicdo preliminar de contexto, a ana-
lise/avaliacdo, o plano de tratamento, a aceitacdo, a implementagédo do plano de tratamento, o
monitoramento e a analise critica, a melhoria do processo de gestdo e a comunicagdo dos riscos.
Art. 34. O processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes (GRSIC)
estara alinhado a metodologia denominada PDCA (Plan-Do-Check-Act), conforme definido na
Norma Complementar n° 02/DSIC/GSIPR, de 13 de outubro de 2008, de modo a fomentar sua
melhoria continua.

Art. 35. A gestdo dos riscos em SIC terd como objetivo seu processo a fim de identificar as
necessidades do Ibama em relagéo aos requisitos de Seguranca da Informacéo e Comunicacao,
bem como, criar um sistema eficaz de Gestdo de Seguranca da Informacédo (SGSI).

Art. 36. O processo de gestdo de riscos em SIC possibilitara a selecdo e a priorizacao dos ativos
a serem protegidos, bem como a definicdo e a implementacdo de controles para a identificacdo
e o tratamento de possiveis falhas de seguranca;

Art. 37. A gestdo dos riscos em SIC seguira os procedimentos definidos na Norma Comple-
mentar 04/INO1/DSIC/GSIPR de 14 de agosto de 2009.

Secéo XI
Da Gestao de Continuidade de Negdcio

Art. 38. O Ibama estabelecera procedimentos a serem seguidos para minimizar 0s impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades, além
de recuperar perdas de ativos de informacdo a um nivel aceitavel, por intermédio de acdes de
prevencéo, resposta e recuperacao.

Art. 39. Os eventos que possam causar interrupcdes nos processos do Ibama serdo identificados
guanto a probabilidade e seu impacto, e as consequéncias para a seguranca da informacao.
Art. 40. As medidas de protecdo serdo planejadas e os custos na aplicacdo de controles serdo
balanceados de acordo com os danos potenciais de falhas de seguranca.

Art. 41. Toda informacéo institucional serd mantida em local que a salvaguarde adequadamente.
Art. 42, As estratégias de continuidade deverdo considerar o estudo dos tempos maximos de
recuperacao e restauracdo compativeis com as necessidades dos processos de negocio.

I - RTO (Recovery Time Objective): compreende o tempo maximo que o0 negdcio pode suportar
sem a sua operacionalizacao;

Il - RPO (Recovery Point Objective): compreende o ponto de recuperagdo dos dados, ou seja,
uma vez recuperada a solucéo qual a quantidade de dados méxima que podera ser perdida sem
gue o negacio seja afetado.
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Art. 43. Sera mantida uma estrutura bésica de planos de continuidade de operacdes e servi¢os
para assegurar consisténcia, para contemplar os requisitos de seguranca da informacéo e iden-
tificar prioridades de testes e manutencao.

Art. 44, Os Planos serdo testados periodicamente, coordenados pelo Comité de Governanca
Digital CGD , de acordo com uma programacao de testes.

Art. 45. A elaboracdo dos Planos de Continuidade do Negdcio sera realizada, preferencial-
mente, por uma equipe multidisciplinar, visando, que os planos sejam desenvolvidos com foco
nos negocios ou nas atividades criticas.

Art. 46. O processo de gestdo de riscos em Segurancga da Informacgdo com vistas a minimizar
possiveis impactos associados aos ativos sera definido em norma complementar (gestdo de ris-
cos em Seguranca da Informag&o) especifica sobre a matéria.

Secédo XIllI
Do Monitoramento, Auditoria e Conformidade

Art. 47. A avaliacdo técnica de conformidade em Seguranca da Informacdo e Comunicacgéo
deverd considerar a POSIC com suas normas e 0s requisitos legais pertinentes.

Art. 48. A avaliacdo de conformidade em SIC deve ser aplicada de forma continua, visando
contribuir para a Gestdo de Seguranca da Informagédo e Comunicagdo do CGD .

| — 0 uso dos recursos de TIC disponibilizados pelo Ibama é passivel de monitoramento e audi-
toria e deve ser implementado e mantido, sempre que possivel, mecanismos que permitam a
sua rastreabilidade; e

Il —aentrada e a saida de ativos de informacdo do Ibama, inclusive publicacdo e disponibiliza-
¢do, serdo registradas e autorizadas por autoridade competente mediante procedimento formal.
Art. 49. A avaliacdo de conformidade de Seguranca da Informacdo e Comunicacdo tomara
como base, no minimo, o inventario de ativos de informacao, visando manter a disponibilidade,
integridade, confidencialidade e autenticidade das informagdes.

Secao XIlII
Do Controle de Acesso e Uso de Senhas

Art. 50. O controle de acesso e uso de senhas visa contribuir para a garantia da integridade,
disponibilidade, confidencialidade e autenticidade das informagdes do Ibama e observaré o se-
guinte:

| - Criar mecanismos para garantir a exatidao dos registros de auditoria nos ativos de informa-
cao.

Paragrafo unico. Os servidores e os colaboradores do Ibama que utilizam os recursos de TIC
terdo uma conta especifica de acesso, pessoal e intransferivel, cuja concessdo sera regulamen-
tada em norma complementar (a &rea de tecnologia da informacé&o é responsavel pela disponi-
bilizag&o do servigo).

Il - O Ibama deve conter ferramentas de protecdo contra acesso ndo autorizado aos ativos de
informagdo, que favoreca, preferencialmente, a administragdo de forma centralizada.

8 1° O Ibama devera seguir o principio do menor privilégio para configurar as credenciais ou
contas de acesso dos usuarios aos ativos de informacéo;

8§ 2° A autorizagéo, 0 acesso, 0 uso da informagao e dos recursos de TIC serdo controlados e
limitados ao cumprimento das atribui¢Ges de cada agente publico e colaborador do Ibama, e
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qualquer outra forma de uso que necessita de prévia autorizacdo formal do gestor de cada setor
ou unidade organizacional;

8§ 3° Sempre que houver mudancas nas atribui¢cGes de determinado colaborador ou agente pu-
blico do Ibama, sera de responsabilidade da chefia imediata solicitar a adequacdo imediata dos
privilégios de acesso as informacGes e dos recursos de TIC;

8 4° Os servidores e os colaboradores devem ser orientados a respeito dos procedimentos de
seguranca acerca do procedimento formal de registro, suspenséo e blogueio de usuario para
garantir e revogar acessos em todos os sistemas de informacao e servigos;

8 5° No caso de desvinculacdo temporaria ou definitiva do agente publico, os privilégios de
acesso serdo suspensos ou cancelados;

8 6° Os servidores e os colaboradores serdo orientados, de forma regular e periddica, a seguir
as boas préticas de seguranca da informacao na selecé@o e uso de senhas conforme a norma de
responsabilidades dos usuarios;

8§ 7° Os equipamentos devem ser utilizados Unica e exclusivamente por aqueles servidores e 0s
colaboradores que assumirem a responsabilidade pelo seu uso;

§ 8° Os servidores e os colaboradores serdo orientados a adotar uma politica de “mesa limpa” e
de “tela protegida” para reduzir os riscos de acesso ndo autorizado, perda e dano a informacao,
durante e fora do horario de trabalho;

8§ 9° Os usuarios receberdo acesso somente a servicos que tenham sido especificamente autori-
zados a usar;

§ 10. Os métodos de autenticacdo de usuarios nos sistemas garantirdo autenticacdo segura, con-
forme norma complementar;

§ 11. Nas conexdes advindas de localizacGes e equipamentos especificos serdo implementadas
identificacbes automaticas entre equipamentos como um meio de autenticar as conexdoes;

8 12. O processo de logon nos computadores / servidores de redes e sistemas de informacéo
devem ser configurados com o intuito de se ter procedimento seguro;

8 13. Os sistemas operacionais e aplicacdes disponibilizadas deverdo ser configurados de ma-
neira que os usuarios tenham permissdo alterar as suas préprias senhas de entrada no sistema
(login), principalmente no primeiro acesso;

8 14. Programas utilitarios que possuam a capacidade de sobrepor os controles dos sistemas e
aplicacdes serdo de uso restrito e controlado; e

8 15. Para 0s servicos e sistemas de informagdo considerados criticos deve haver mecanismos
que limitem o horario e a origem da sua utilizacdo.

Secdo XIV
Do Acesso a Internet, Uso do E-mail e Outros Recursos

Art. 51. O acesso a internet, uso de e-mail e outros recursos obedecerdo ao seguinte:

I — As informagGes e os recursos de T1 para acesso a rede do Ibama devem ser disponibilizados,
unica e exclusivamente, aqueles que os utilizam para o exercicio de suas funcdes;

Il — Todos os dispositivos utilizados para a protecdo, manutencdo da integridade, disponibili-
dade, e confidencialidade das informacgdes devem ser considerados sigilosos, sendo, portanto,
proibida a sua divulgacéo a pessoas ndo autorizadas ou a terceiros.

8 1° A norma complementar-Administracdo da Internet que discipline o uso do recurso de
acesso a internet, e-mail ou qualquer outro recurso devera ser elaborada e apresentada formal-
mente ao CGD , que decidira pela sua aprovacéo.

©



BOLETIM DE SERVICO N° 25, segunda-feira, 05 de fevereiro de 2024

8§ 2° As normas complementares deverdo disciplinar o uso dos recursos e estar formalmente
acompanhadas de um Termo de Responsabilidade (Justificativa), que contemple a necessidade
da disponibilizacdo do recurso e de uma Andlise de Riscos que apresente uma analise/avaliagao
dos riscos associados a liberacao do recurso no que se refere a seguranca da informacao.

Secdo XV
Da Gestao de Ativos

Art. 52. A gestdo de ativos devera observar ao seguinte:

| - Os ativos associados a informacéo e aos recursos de processamento da informacdo devem
ser identificados, e um inventério destes ativos seja estruturado e mantido;

Il - todas as informacoes e ativos associados a recursos de processamento da informagéo serdo
controladas pela unidade que dispde do recurso ou servigo;

8§ 1° Cada um dos ativos identificados, serd indicado um responsavel (proprietario) e a classifi-
cacdo do ativo a ser identificado.

Il - a unidade designard uma pessoa ou uma equipe que sera responsavel por acompanhar a
producdo, o desenvolvimento, a manutencao, o uso e a seguranca do ativo;

IV - a eliminacdo de informacg6es observard a norma complementar de procedimentos internos
e classificacdo, e a temporalidade prevista na legislagdo (Conarq); e

V — Os ativos e os ativos de informacao serdo classificados de acordo com a classificacdo da
informacdo armazenada, processada, manuseada ou protegida pelo ativo.

Secdo XVI
Da Seguranca Fisica dos Equipamentos

Art. 53. A seguranca fisica dos equipamentos obedecera ao seguintes:

| - A area responsavel pela seguranca organizacional/corporativa do Ibama devera implementar
perimetros de seguranca a fim de garantir protecdo e separacao entre ambientes internos e ex-
ternos;

Il - as areas seguras serdo protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso;

Il - instalacGes, escritdrios e salas possuirdo projeto de seguranca fisica, aprovado por 6rgao
especialista em seguranca, que contemple saidas de emergéncia, extintores posicionados de
maneira estratégica e revisoes periddicas das instalacdes;

IV - areas seguras controladas pelo Ibama possuirdo procedimentos adequados de protecéo,
bem como diretrizes que orientem o trabalho no interior dessas areas, conforme norma comple-
mentar a ser estabelecida;

V - 0s equipamentos que operem fora das dependéncias do Ibama estardo sujeitos a norma
complementar que trate de operacgdes externas, levando em conta os diferentes riscos decorren-
tes do fato de se trabalhar fora das dependéncias do Ibama; e

VI - a norma complementar de operacdes e computagdo movel disciplinara e detalharé os pro-
cedimentos que assegurem a efetiva protecdo dos equipamentos e da seguranca da informacéo.

Secdo XVII
Dos Servicos Terceirizados

Art. 54. Os servicos terceirizados seguirdo ao seguinte:
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| — O Ibama devera, em seus relacionamentos contratuais com terceiros, definir, especifica-
mente, quais servicos e atividades serdo autorizados para acesso e manuseio por terceiros;

I1 — Todo acesso por terceiros as informacdes e ativos do Ibama s6 sera autorizado apds regular
preenchimento de Termo de Responsabilidade pertinente de acordo com modelo na Politica de
Seguranca da Informacdo e Comunicagdo (POSIC) do Ibama; e

Il - Toda atualizacdo da POSIC do Ibama bem como de procedimentos, sistemas e processos
envolvidos deveré ser repassada a terceiros contratados a fim de se manter alinhado o conheci-
mento e implementacdo de mudancas de seguranca necessarias a Autarquia.

Secdo XVIII
Do Planejamento e Aceitagdo dos Sistemas

Art. 55. O planejamento e aceitacdo dos sistemas do Ibama seguirdo ao seguinte:

| — O Ibama estabelecera exigéncias acerca da seguranca afeta as aplicacfes adquiridas;

Il - serdo feitas projecOes para necessidades de capacidade futura, para garantir o desempenho
requerido do sistema;

I11 — O Ibama solicitara e receberé todos os codigos-fontes e direitos de propriedade intelectual
as aplicacOes adquiridas;

IV — Implementar testes para aplicagOes a fim de se comprovar que erros, falhas e vulnerabili-
dades foram, efetivamente, evitados dentro do ciclo de desenvolvimento dessas solugdes;

V - serdo implantados controles de deteccdo, prevencao e recuperacao para a protecdo contra
codigos maliciosos, conforme norma complementar a ser definida (protecdo contra codigos ma-
liciosos);

VI - a infraestrutura de rede serd adequadamente gerenciada e controlada, de forma a protegé-
la contra ameagas, reduzir as vulnerabilidades e manter a seguranca de sistemas e aplicagoes
que utilizam essas redes, incluindo a informacdo em transito, conforme norma complementar a
ser definida (gerenciamento da seguranca em redes);

VII - as interconexdes de sistemas internos e externos de informacdo do Ibama serdo imple-
mentadas em conformidade com norma complementar de comunicagao entre sistemas, que de-
finira regras, padrbes e procedimentos a serem adotados, sempre se pautando nos padrdes de
interoperabilidade do Governo Federal (e- Ping);

VIII - as informacgGes envolvidas em transacdes on-line originadas no Ibama serdo protegidas
para prevenir transmissdes incompletas, erros de roteamento, alteragéo, divulgacgéo, duplicacéo
ou reapresentacdo de mensagem ndo autorizada;

IX - a integridade das informacdes disponibilizadas nos sistemas do Ibama e publicamente
acessiveis serdo protegidas para prevenir modifica¢fes ndo autorizadas;

X - 0 uso dos recursos de processamento de informacdo serdo monitorados e os resultados das
atividades de monitoramento ser&o analisadas criticamente, de forma regular;

XI - os registros (logs) seréo protegidos contra a falsificacdo e acesso ndo autorizado;

XI1 - todas as atividades dos administradores e operadores do sistema serdo registradas; e

XII - os relégios de todos os sistemas de processamento da informac&o relevantes, dentro do
Ibama ou do dominio de seguranga, seréo sincronizados de acordo com a hora oficial (NTP).
Art. 56. E obrigatdria a producio e manutencéo, por periodo de tempo previamente determi-
nado, de registros (logs) que possam ser usados como trilha de auditoria, contendo atividades
dos usuérios, excegdes e outros eventos de seguranca da informacdo para auxiliar em futuras
investigacOes e monitoramento de controle de acesso.
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Secdo XIX
Do Uso, Aquisicdo, Desenvolvimento e Manutencdo de Sistema de Informacéo

Art. 57. O uso, aquisi¢do, desenvolvimento e manutencédo de sistema de informacao observardo
ao seguinte:

| - qualquer software que, por necessidade do servi¢o daquele setor, necessitar ser instalado,
devera solicitar com antecedéncia a area de Tecnologia da Informagéo do Ibama;

Il - fica permanentemente proibida a instalacao de quaisquer softwares sem licenca de uso;

I11 - a area de Tecnologia da Informacédo do Ibama fica autorizada a desinstalar todo e qualquer
software sem licenca de uso;

IV - solicitar prévia aprovagéo técnica e conter regras de seguranca a fim de se manter protegida
as informacdes veiculadas por essas solucdes;

V - os dados de entrada de aplicagdes serdo validados de forma a garantir que séo corretos e
apropriados;

VI - em todas as aplicacgdes, serdo incorporadas checagens de validagdo com o objetivo de de-
tectar qualquer corrupc¢éo de informacdes por erros ou por acles deliberadas;

VII - os dados de saida das aplicacdes serdo validados para assegurar que 0 processamento das
informacBes armazenadas esteja correto e apropriado as circunstancias;

VIII - a instalacdo de software em sistemas operacionais sera controlada de forma a garantir o
controle sobre as aplicacGes instaladas;

IX - solicitar e receber todos os cddigos-fontes e direitos de propriedade intelectual das aplica-
¢Oes adquiridas;

X - a implementacdo de mudancgas sera controlada por meio de gerenciamento formal de mu-
dancas;

XI - O gerenciamento de mudanga devera incluir:

8 1° a manutencgdo de um registro dos niveis acordados de autorizacao;

8 2° controlar todas as mudancas realizadas em aplicacOes e sistemas operacionais;

8 3%a andlise critica dos procedimentos de controle e integridade para assegurar que as mudan-
¢as ndo os comprometam;

8 4° seguranga necessaria para autenticacdo, autorizagao e acesso a suas bases de dados;

8 5% a obtencgéo de aprovacdo formal para propostas detalhadas antes da implementacao;

8 6° a garantia da aceitagdo das mudancas por usuérios autorizados, antes da implementac&o;

§ 7° a garantia da atualizacdo da documentacgdo do sistema apds conclusdo de cada mudanca e
de que a documentacdo antiga seja arquivada;

8 8° a manutencgédo de um controle de versdo de todas as atualizagdes de softwares;

8 9% a manutencédo de uma trilha para auditoria de todas as mudancas solicitadas;

8 10. a garantia de que toda a documentacéo operacional e procedimentos dos usuarios sejam
alterados conforme necessario e que se mantenham apropriados; e

8 11. a garantia de que as mudancas sejam implementadas em horarios apropriados, sem a per-
turbacéo dos processos de negocios cabiveis.

XII - o gerenciamento de mudancas sera baseado no gerenciamento de configuragdo dos ativos
do Ibama e pautado pela separacdo clara entre o ambiente de producdo e o ambiente de teste;
XII - o gerenciamento de mudancas garantira o retorno ao estado anterior quando ocorrer al-
guma falha no procedimento;

X1V - as aplicac@es criticas do Instituto serdo analisadas criticamente e testadas quando siste-
mas operacionais forem alterados (novas versdes ou instalagdo de patches), para garantir que
ndo havera impacto adverso nas operac¢fes do Ibama ou na seguranca;
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XV - as informagdes acerca das vulnerabilidades técnicas dos sistemas de informacdo em uso
serdo obtidas em tempo habil, avaliada a exposicao do Instituto a essas vulnerabilidades, e to-
madas as medidas apropriadas para lidar com 0s riscos associados;

XVI - todo servidor e prestador de servico sera ser treinado adequadamente para as questdes de
seguranca.

Art. 58. Cabe a area de Tecnologia da Informacéo do Ibama, por meio de servidores designados,
a supervisao e o monitoramento do desenvolvimento terceirizado de software de forma a ga-
rantir que critérios de seguranca, qualidade, conformidade e desempenho sejam devidamente
implementados.

Art. 59. As regras especificas de operacdo e manutencdo em sistemas considerados criticos no
Ibama serdo definidas em norma complementar; e

Art. 60. As regras especificas de operacdo e manutencdo em solucdes de Tecnologia da Infor-
macao e Comunicacdo serdo definidas em norma complementar.

Secdo XX
Da Gestao de Controle, Rastreamento e Comunicacdo de Veiculos, Embarcacbes e Aeronaves

Art. 61. A gestdo de sistemas de controle, rastreamento e comunicacao de veiculos, embarca-
cOes e aeronaves do Ibama compreendera a instituicao de regras especificas de administracéo e
utilizacdo dos sistemas que envolvam controle, rastreamento e comunicacao de veiculos, em-
barcagdes e aeronaves, e sera definida em norma complementar.

Secdo XXI
Da Gestao de Seguranca na Comunicacao

Art. 62. A gestdo de seguranca na comunicacao seguira as seguintes diretrizes:

| - a divulgacéo de informagdes nos meios de comunicacdo social, incluindo internet, estara de
acordo com a norma da organizacdo interna da seguranca da informacgdo e comunicacdo da
POSIC — Politica de Seguranca da Informacdo e Comunicacao do Ibama;

Il - as informaces e simbolos institucionais do 6rgdo somente devem ser divulgadas com au-
torizacdo do Presidente do Ibama ou gestor por ele delegado;

I11 - os servidores da Instituicdo ndo devem divulgar nos perfis pessoais de redes sociais ima-
gens de servidores portando armas ou qualquer objeto ou simbolo de identificagdo do Ibama,
sem prévia autorizacgdo; e

IV - 0 servidor que vazar ou repassar, sem autorizacdo, informacdes estratégicas, operacionais,
de seguranca e de inteligéncia do Ibama estara sujeito as san¢des administrativas, civeis e penais
cabiveis.

Art. 63. As regras especificas da seguranca na comunicagdo do Ibama serdo estabelecidas em
norma complementar.

Secdo XXIlI
Da Gestdo de Recursos Humanos

Art. 64. A gestdo de Recursos Humanos observara ao seguintes:

| - os acessos dos servidores publicos aos sistemas corporativos ou aos sistemas disponibiliza-
dos ao Ibama deverdo ser regulamentados, conforme norma complementar (Procedimentos e
responsabilidades operacionais); e
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Il - os prestadores de servi¢o do Ibama deverdo conhecer e cumprir a Politica de Seguranca da
Informacéo e Comunicacgdes (POSIC).

Art. 65. As regras especificas da seguranga de gestdo de recursos humanos do Ibama seréo
definidas em norma complementar.

Secdo XXIII
Da Protecdo de Dados Pessoais

Art. 66. Os dados privados, pessoais e ou sensiveis do titular, de criangas e adolescentes deverdo
ser processados de forma legal, justa e transparente em relacdo aos seus titulares e observara os
seguintes:

| — Devem ser coletados para fins especificos, explicitos e legitimos e ndo processados posteri-
ormente de maneira incompativel com esses objetivos;

Il — Devem estar adequados, relevantes e limitados ao uso necessario e em relagéo aos fins para
0s quais séo destinados e/ou processados;

I11 — Quando solicitado pelo titular e/ou quando necessario, os dados devem ser atualizados;
IV — Os dados pessoais devem ser armazenados por periodos mais longos, desde que os dados
pessoais sejam processados exclusivamente para arquivamento no interesse publico, para fins
de pesquisa cientifica ou historica ou para fins estatisticos sujeitos a implementacao das medi-
das técnicas e organizacionais apropriadas exigidas pela Lei n® 13.709, de 14 de agosto de 2018
— LGPD;

V — Deve-se ter cuidado no tratamento de dados pessoais/privados sensiveis; e

VI - As atribuices e responsabilidades do(a) encarregado(a) pelo tratamento de dados pessoais
serdo exercidas pelo(a) ouvidor(a), conforme a Lei n°® 13.709, de 14 de agosto de 2018.

Secdo XXIV
Das Competéncias e Responsabilidades

Art. 67. A estrutura de Gestdo de Seguranca da Informac&o no Ibama sera composta pelo Gestor
de Seguranca da Informacdo (GSI), pelo Comité de Governanca Digital CGD e pela Equipe de
Tratamento de Incidentes em Redes Computacionais (Etir).

Art. 68. O gestor de seguranca da informacédo sera designado dentre os servidores publicos civis
ocupantes de cargo efetivo e militares de carreira do érgdo ou entidade, com formacéao ou ca-
pacitacdo técnica compativel as suas atribuicdes.

Art. 69. O Comité de Governanca Digital CGD devera realizar reunides periodicas para acom-
panhamento das atividades de seguranca institucional, avaliagdo do cumprimento de metas de
seguranca e a efetiva aplicacdo dessa POSIC.

Art. 70. O Comité de Governanga Digital CGD devera criar Grupos de Trabalho para realizar
as seguintes atividades:

| - manter contato permanente com o Departamento de Seguranca da Informacgédo e Comunica-
cOes - DSIC do Gabinete de Segurancga Institucional da Presidéncia da Republica GSI/PR, sob
supervisdo do Gestor de Seguranca da Informacdo - GSI;

Il - realizar vistorias em areas e instalacdes, e produzir relatorios quanto a adequacdo dessas
areas aos requisitos de seguranca, apresentando os resultados ao GSI;

I11 - realizar outras atividades relacionadas as suas atribuigdes.

Art. 71. S&o competéncias do Ibama, por meio do seu representante legal, no &mbito da POSIC:
| - coordenar as ag¢Oes de seguranga da informacdo e comunicacoes;
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Il - aplicar acBes corretivas e disciplinares cabiveis nos casos de quebra de seguranga, por meio
da Corregedoria da Instituicéo;

I11 - propor programa orgamentario especifico para as agdes de seguranca da informagéo e co-
municacoes;

IV - nomear gestor de seguranca da informac&o e informatica;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacio-
nais;

VI - instituir Comité de Governanga Digital CGD ;

VII - remeter os resultados consolidados dos trabalhos de auditoria de Gestdo de Seguranca da
Informacéo e Comunicacges para o Gabinete de Seguranca Institucional da Presidéncia da Re-
publica (GSI/PR).

Art. 72. Sdo competéncias do Comité de Governanca Digital CGD:

| - aprovar e revisar as diretrizes da POSIC e suas regulamentacdes, que visam preservar a
disponibilidade, a integridade e a confidencialidade das informacdes do Ibama;

Il - assessorar na implementacdo das a¢Oes de seguranca da informacéo e comunicagoes;

I11 - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre se-
guranga da informagao e comunicagdes;

IV - avaliar e dar parecer acerca dos planos de continuidade de operacdes e servicos, ou as
atualizacOes, apresentados semestralmente pelas unidades operacionais do Ibama;

V - propor alteracdes na Politica de Seguranca da Informacdo, Informéatica e Comunicacdes
(POSIC);

VI - propor normas e procedimentos internos relativos a seguranca da informacéo e comunica-
¢oes, em conformidade com as legislagdes existentes sobre o tema;

VII - revisar, sempre que necessario, a POSIC e todos os atos normativos dela decorrentes, ndo
excedendo o periodo méximo de 3 anos.

Art. 73. Sdo competéncias do Gestor de Seguranca da Informacéo:

| - presidir o Comité de Governanga Digital CGD , na auséncia do Presidente, quando a pauta
for relativa a seguranca da informacédo e comunicacoes;

Il - promover cultura de seguranca da informacgéo e comunicagoes;

I11 - promover a melhoria continua dos processos de gestdo de seguranca da informacéo;

IV - acompanhar as investigacOes e as avaliagdes dos danos decorrentes de quebras de segu-
ranca;

V - propor recursos necessarios as acdes de seguranca da informacao e comunicagoes;

VI - acompanhar os trabalhos da Equipe de Tratamento de Incidentes em Redes Computacio-
nais (Etir);

VIl - promover e acompanhar estudos de novas tecnologias quanto a possiveis impactos na
seguranca da informacao e comunicacdes;

VIII - manter contato direto com o Departamento de Seguranca da Informacgéo do Gabinete de
Seguranca Institucional da Presidéncia da Republica em assuntos relativos a seguranca da in-
formacgéo;

IX - coordenar a gestéo de riscos em seguranca da informacéo realizada no Ibama;

X - propor normas relativas a seguranca da informacédo e comunicagoes;

XI - propor e receber propostas de ajustes corretivos e de melhoria a serem incluidos nas revi-
sOes da Politica de Seguranga da Informag&o e Comunicagdes do Ibama (POSIC);

XI1I - coordenar a elaboragdo da Politica de Seguranca da Informacgéo e das normas internas de
seguranca da informac&o do 0rgao, observadas as normas afins exaradas pelo Gabinete de Se-
guranga Institucional da Presidéncia da Republica;
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XIII - assessorar a alta administracdo na implementacéo da Politica de Seguranca da Informa-
¢ao;

XIV - estimular acOes de capacitacdo e de profissionalizag&o de recursos humanos em temas
relacionados a seguranca da informacao;

XV - promover a divulgacao da politica e das normas internas de seguranca da informacéo do
Orgdo a todos os servidores, usuarios e prestadores de servicos que trabalham no érgdo ou na
entidade;

XVI - propor recursos necessarios as acdes de seguranca da informacéo;

XVII - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da infor-
magéo; e

XVIII - acompanhar a aplicacdo de agdes corretivas e administrativas cabiveis nos casos de
violacdo da seguranca da informacao.

Art. 74. S&o responsabilidades atribuidas aos usuarios que utilizam os recursos de processa-
mento pertencentes ou controlados pelo Ibama:

| - conhecer e cumprir a POSIC - Politica de Seguranca da Informagdo e Comunicacoes;

Il - dentro das instalacGes do Ibama, portar cracha de identificacdo de maneira visivel e/ou
uniforme para 0s cargos que o exigirem;

I11 - manter sigilo e trocar periodicamente a senha pessoal,

IV - zelar pelas informagdes e equipamentos disponibilizados para a execugdo do seu servigo;
V - ao tomar conhecimento de qualquer incidente de seguranca da informacao, notificar o fato,
imediatamente, ao CGD; e

VI - participar de eventos promovidos pelo CGD relacionados a seguranca de informacao.
Art. 75. O cidad&o, como principal cliente da Gestdo de Seguranca da Informacgédo e Comuni-
cacOes da Administracdo Publica Federal direta e indireta, podera apresentar sugestdes de me-
Ihorias ou dendncias de quebra de seguranca que deverdo ser averiguadas pelas autoridades.

Secdo XXV
Das Penalidades

Art. 76. A ndo observancia dos preceitos desta politica implicara na aplicacdo de sancGes ad-
ministrativas, civeis e penais previstas no Estatuto do Servidor Publico Federal (Lei n°
8.112/1990), no Cadigo Penal (Decreto-Lei n° 2.848/1940, com as suas alteracdes), no Codigo
Civil (Lei n®10.406/2002, com as suas alteracdes) ou na legislacdo que regule ou venha regular
a matéria.

Secdo XXVI
Das Disposi¢oes Finais

Art. 77. Os agentes publicos do Ibama devem reportar & area de Tecnologia da Informacéo os
incidentes em redes computacionais, conforme Norma Complementar no 5 da IN no 1 do Ga-
binete de Seguranga Institucional (GSI) da Presidéncia da Republica.

Art. 78. Os casos omissos serdo resolvidos pelo Comité de Governancga Digital CGD.

Art. 79. Este documento entra em vigor a partir da data de sua publicacdo e pode ser atualizado
ou cancelado pela ocorréncia de alguma das seguintes situacoes:

| - Alteragéo dos procedimentos vigentes ou adogdo de novos que agreguem valor aos controles
dessa norma; e

I - Acolhimento de sugestfes dos usuarios, visando ao seu aperfeicoamento.
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Art. 80. A aprovacao e divulgacdo da norma alterada seguirda 0 mesmo processo de elaboragéo,
tendo como condicgdes obrigatorias de atualizacdo do documento:

| - Surgimento ou alteragéo de leis e/ou regulamentagdes vigentes;

Il - Mudanca estratégica da instituicdo que tenha impacto nesta Norma;

Il - Mudanca de tecnologia no Ibama que tenha impacto nesta Norma; ou

IV - A partir dos resultados das analises de riscos realizadas no Ibama que venham a impac-

tar/provocar necessaria mudanca em normativo de seguranca para readequacdo da Autarquia
aos riscos encontrados (mitigacéo).
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